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1. Alcance.

La presente Politica de Seguridad de la Informacion se dicta en cumplimiento de las
disposiciones legales vigentes, con e objeto de gestionar adecuadamente la seguridad de la
informacion, los sistemas informaticos y € ambiente tecnol6gico de la Universidad Nacional de
Catamarca, en adelante UNCa

Es de aplicacion para toda la comunidad universitaria: docentes, no docentes, estudiantes y toda
otra persona gque de a guna manera esté relacionada con la UNCa. En particular, debe ser conociday
cumplida por toda la planta de personal de la UNCa, funcionarios politicos, técnicos, y contratados,
sea cual fuere su nivel jerarquico y su situacion de revista.

2. Términos y Definiciones.
A los efectos de este documento se aplican las siguientes definiciones:

2.1. Seguridad de la Informacion.
La seguridad de lainformacion se entiende como la preservacion de | as siguientes caracteristicas:

Confidenciaidad: se garantiza que lainformacion sea accesible solo a aquellas personas autorizadas
atener acceso alamisma.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informaciéon y a los
recursos relacionados con la misma, toda vez que lo requieran.

Autenticidad: busca asegurar la vaidez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de lainformacion, validando € emisor para evitar suplantacion de
identidades.

Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para su
control posterior.

Proteccion a la duplicacion: consiste en asegurar que una transaccion solo se realiza una vez, a
menos que se especifique lo contrario. Impedir que se grabe una transaccién para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

No repudio: serefiere a evitar que una entidad que haya enviado o recibido informacion alegue ante
terceros que no laenvio o recibio.

Legalidad: referido a cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las
gue esta sujetala UNCa.

Confiabilidad de la Informacién: es decir, que la informacién generada sea adecuada para sustentar
latomade decisiones y la gjecucion de las misiones y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se realizan las siguientes
definiciones:

Informacion: Se refiere a toda comunicacion o representacion de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, gréficas, cartogréficas, narrativas o
audiovisuales, y en cuaquier medio, ya sea magnético, en papel, en pantalas de computadoras,
audiovisua u otro.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacion, procesamiento, mantenimiento, transmision y difusion de
informacion seguin determinados procedi mientos, tanto automatizados como manual es.
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Tecnologia de la Informacion: Se refiere a hardware y software operados por la UNCa o por un
tercero que procese informacion en su nombre, para llevar a cabo una funcion propia de la UNCa,
sin tener en cuenta la tecnologia utilizada, ya se trate de computacion de datos, tel ecomunicaciones
u otro tipo.

2.2. Evaluacion de Riesgos.

Se entiende por evaluacion de riesgos a la evaluacion de las amenazas y vulnerabilidades relativas
alainformacion y alas instalaciones de procesamiento de la misma, la probabilidad de que ocurran
y su potencial impacto en la operatoriade la UNCa.

2.3. Administracion de Riesgos.

Se entiende por administracion de riesgos a proceso de identificacion, control y minimizacion o
eliminacién, a un costo aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periddica.

2.4. Comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacion, es un cuerpo destinado a garantizar € apoyo
manifiesto de las autoridades a las iniciativas de seguridad. En la Universidad Naciona de
Catamarca esta funcion es cumplida por la Comision de Seguridad de la Informacion, creada por la
presente Ordenanza y cuya integracion se describe en el punto 4.1.2. Dentro de esta Politica los
términos Comité de Seguridad de la Informacion y Comision de Seguridad de la Informacion son
considerados equivalentes.

2.5. Responsable de Seguridad Informética.

Es la persona que cumple la funcidn de supervisar € cumplimiento de la presente Politica y de
asesorar en materia de seguridad de la informacion a los integrantes de la UNCa que asi 10
requieran.

2.6. Responsable de Seguridad Fisica

Es la persona encargada del asesoramiento, definicion y supervision del cumplimiento, en relacion
a las medidas de proteccion fisica que se lleven a cabo respecto de las sedes y las instalaciones de
procesamiento de informacion de la UNCa. Su designacion se formalizara mediante la Resolucion
Rectora pertinente.

2.7. Incidente de Seguridad.

Un incidente de seguridad es un evento adverso en un sistema de computadoras, o red de
computadoras, que compromete la confidencialidad, integridad o disponibilidad, la legalidad y
confiabilidad de la informacién. Puede ser causado mediante la explotacion de aguna
vulnerabilidad o un intento 0 amenaza de romper 10s mecanismos de seguridad existentes.

2.8. Unidades Organizativas.
Las Unidades Organizativas de la UNCa son las Facultades y las areas de la administracion
central que dependen directamente del Rector.

2.9. Propietarios de la Informacion.

Son los funcionarios, unidades académicas o dependencias responsables de la generacion o
recopilacion de la informacidon, con competencia juridica para administrar y disponer de su
contenido.
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2.10. Activos de Informacion.

Son los bienes relacionados a un sistema de informacion en cualquiera de sus etapas. Se
consideran activos a

Informacion: Bases de datos y archivos, documentacion de sistemas, manuales de usuario, material
de capacitacion, procedimientos operativos o de soporte, planes de continuidad, informacion
archivada, resultados de proyectos de investigacion, etc.

Software: Software de aplicaciones, software de sistemas, herramientas de desarrollo, etc.

Activos fisicos. Computadoras, equipamiento de redes y comunicaciones, medios de almacena-
miento, mobiliario, lugares de emplazamiento.

Servicios. Serviciosinformaticosy de comunicaciones.

2.11. Aplicacion.

Se refiere a un sistema informético, tanto desarrollado por la UNCa como por terceros, o a
sistema operativo o software de base, que integren los sistemas de informacién o donde estos estén
alojados.

2.12. Norma

Regla de comportamiento dictada por una autoridad competente que se debe seguir o0 ala que se
deben gjustar las conductas, tareas, actividades, etc.
2.13. Procedimiento.

Acciones que se redlizan, con una serie comuin de pasos claramente definidos, que permiten
realizar correctamente unatarea 0 alcanzar un objetivo. Se distinguen dos clases de procedimientos:
obligatorios y recomendados. Estos Gltimos representan “buenas practicas”, que son aconsejables,
pero no requeridas. Si en un procedimiento no se utiliza la palabra “recomendado” se asume que es
obligatorio.

2.14. Proceso de Informacion.

Conjunto de tareas rel acionadas |6gicamente que se realizan paralograr un resultado determinado
en un Sistema de Informacion.

2.15. Propietario de un Proceso de Informacion.
Es e responsable por la creacion, puesta en funcionamiento y mantenimiento de un Proceso de
Informacion.

2.16. Propietario de un Activo Fisico.
Es &l responsable patrimonial del bien.

2.17. Registro.

Conjunto de datos relacionados entre si, que constituyen una unidad de informacion en una base
de datos, informatizada o no. A los efectos de esta Politica se clasifican en:
2.17.1 Registros Académicos:

Son los relacionados a desempefio académico de un aumno en € marco de un programa
organizado en alguna de las Unidades Organizativas de la UNCa sobre los que se prevé emitir algin
tipo de certificacion.
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2.17.2. Registros de Funcionamiento:

Son los asociados con las actividades de soporte a las actividades principales (docencia,
investigacion y extension) de la UNCa.
2.17.3 Registros Personales:

Son los relacionados con las personas fisicas o juridicas tal como se establece en la Ley de
Proteccion de los Datos Personales.

2.17.4 Registros de Produccion:

Son los asociados a las actividades de investigacion y extension de la UNCa o de alguno de sus
miembros.

2.18. Responsable de un Sistema de Informacion.

Encargado de velar por la puesta en marcha y e correcto funcionamiento del Sistema de
Informacion o en su defecto el Responsable de la Unidad Organizativa.
2.19. Responsable de la Unidad Organizativa.

Decano, Secretario o Director responsable del funcionamiento de la Unidad Organizativa.

2.20. Responsable de la Unidad de Auditoria Interna.
Auditor Interno Titular.

2.21. Responsable de una Aplicacion.
Encargado de lainstalacién y mantenimiento de la aplicacion.

2.22. Responsable del Area Informatica.

Encargado de impulsar la implementacion de las Politicas de Seguridad de la Informacion de la
UNCay coordinar las actividades de la Comisién de Seguridad de la Informacion. Su designacion
se formalizara mediante |a Resolucion Rectoral pertinente.

2.23. Responsable del Area Legal.

Director de Asuntos Juridicos.

2.24. Responsable del Area de Recursos Humanos.
Director General de Personal dependiente del Rectorado.

2.25. Unidades Académicas.
Son las Unidades Organizativas de la UNCa que son propietarias de la informacion almacenada
en registros académicos.

3. Politica de Seguridad de la Informacion.

3.1. Aspectos Generales.

Esta Politica se conforma por una serie de pautas sobre aspectos especificos de la Seguridad de la
Informacién, que incluyen los siguientes aspectos:

Organizacion de la Seguridad. Orientado a administrar la seguridad de la informacion dentro de la
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UNCay establecer un marco gerencia para controlar su implementacion.

Clasificacion y Control de Activos. Destinado a mantener una adecuada proteccion de los activos de
laUNCa

Seguridad del Personal. Orientado a reducir los riesgos de error humano, comision de ilicitos contra
la UNCa 0 uso inadecuado de instal aciones.

Seguridad Fisica y Ambiental. Destinado a impedir accesos no autorizados, dafios e interferencia a
las sedes e informacion de laUNCa.

Gestion de las Comunicaciones y las Operaciones. Dirigido a garantizar € funcionamiento correcto
y seguro de las instalaciones de procesamiento de lainformacion y medios de comunicacion.

Control de Acceso. Orientado a controlar el acceso 16gico alainformacion.

Desarrollo y Mantenimiento de los Sistemas. Orientado a garantizar la incorporacion de medidas de
seguridad en los sistemas de informacion desde su desarrollo y/o implementacion y durante su
mantenimiento.

Administracion de la Continuidad de las Actividades de la UNCa. Orientado a contrarrestar las
interrupciones de las actividades y proteger los procesos criticos de los efectos de fallas
significativas o desastres.

Cumplimiento. Destinado a impedir infracciones y violaciones de las leyes del derecho civil y
penal; de las obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos; y de
los requisitos de seguridad.

A fin de asegurar laimplementacion de las medidas de seguridad comprendidas en esta Politica, la
UNCa identificara los recursos necesarios e indicara formalmente las partidas presupuestarias
correspondientes, e Comité de Seguridad de la Informacion revisara anualmente la presente
Politica, a efectos de mantenerla actualizada. Asimismo efectuard toda modificacion que sea
necesaria en funcién a posibles cambios que puedan afectar su definicion, tales como cambios
tecnol gicos, variacion de los costos de |os controles, impacto de |os incidentes de seguridad, etc.

3.2. Sanciones Previstas por Incumplimiento.
El incumplimiento de las disposiciones de la presente politica, sera sancionado de conformidad a

su gravedad, de acuerdo ala normativa vigente en el ambito universitario.

4. Organizacion de la Seguridad.
4.1. Infraestructura de la Seguridad de la Informacion.

4.1.1. Comision de Seguridad de la Informacion.

La seguridad de la informacion es una responsabilidad de la UNCa compartida por todas las
Autoridades Politicas, Secretarios y Decanos de Facultades, por 1o cua se crea la Comision de
Seguridad de la Informacion destinada a garantizar € apoyo manifiesto de las autoridades a las
iniciativas de seguridad. La misma cuenta con un Coordinador, quien cumplira la funcion de
impulsar laimplementacién de la presente Politica.

4.1.2. Conformacién de la Comision de Seguridad de la Informacion.

La Comision de Seguridad de la Informacion esta conformada de la siguiente manera:

- El Responsable del Area Informética
- El Responsable de la Seguridad Informética
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- El Responsable de la Seguridad Fisica

- El Director de Asuntos Juridicos

- El Auditor Interno Titular

- El Director Genera de Personal

- El Secretario de Universidad, oportunamente designado por Resolucion Rectoral.

Son sus funciones;

a) Revisar y aprobar la Politica y las responsabilidades generales en materia de seguridad de la
informacion.

b) Monitorear cambios significativos en la exposicion de activos de informacion frente a las
amenazas més importantes.

c) Revisar y monitorear de los incidentes relativos a la seguridad.

d) Aprobar las principalesiniciativas paraincrementar la seguridad de lainformacion.

e) Acordar funciones y responsabilidades especificas relativas a seguridad de lainformacion para
todala UNCa

f) Acordar metodologiasy procesos especificos relativos a la seguridad de lainformacion.

g) Acordar y brindar apoyo y difusion alasiniciativas de seguridad de lainformacion.

h) Velar por que la seguridad sea parte del proceso de planificacion de lainformacion.

i) Garantizar que la seguridad sea parte del proceso de planificacion de lainformacion.

j) Evaluar y coordinar la pertinenciay laimplementacion de controles especificos de seguridad de
lainformacion para nuevos sistemas 0 Servicios.

k) Promover ladifusién y apoyo ala seguridad de lainformacién dentro de la UNCa.

1) Desarrollar toda actividad relacionada con la seguridad de la informacion que le encomiende e
Honorable Consg o Superior y/o Rector.

El Responsable del Area Informética coordinara |as actividades de la Comision de Seguridad de la
Informacion.

4.1.3. Asignacion de Responsabilidades en Materia de Seguridad de la
Informacion.

El Rector designara a un “Responsable de Seguridad Informatica”, quien tendra a cargo las
funciones relativas a la seguridad de los sistemas de informacion de la UNCa, lo cual incluye la
supervision de todos los aspectos inherentes a la seguridad de la informacion, cualquiera sea €
medio de almacenamiento, tratados en la presente Politica. La comision de Seguridad de la
Informacion propondra a Rector, para su aprobacion, la definicion y asignacion de las
responsabilidades que surjan de la presente Politica.

Cabe aclarar que, si bien los propietarios de la informacion pueden delegar la administracion de
sus funciones a personal idéneo a su cargo o de otras dependencias, conservaran |la responsabilidad
del cumplimiento de las mismas. La delegacion de la administracion por parte de |os propietarios de
la informacién serd documentada por los mismos y proporcionada a Responsable de Seguridad
Informética.

4.1.4. Proceso de Autorizacion para Instalaciones de Procesamiento de
Informacion.

Los nuevos recursos de procesamiento de informacion serén autorizados por |os Responsables de
las Unidades Organizativas involucradas conjuntamente con el Responsable de Seguridad
Informética, considerando su propdsito y uso, a fin de garantizar que se cumplan todas las politicas
y requerimientos de seguridad pertinentes. Cuando corresponda, € Propietario de la informacion
con € asesoramiento del Responsable de Seguridad Informética y e Responsable del Area
Informética verificara € hardware y software para garantizar su compatibilidad con los
componentes de otros sistemas de la UNCa. El uso de recursos personales de procesamiento de
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informacion en e lugar de trabagjo puede ocasionar nuevas vulnerabilidades. En consecuencia, su
uso serd evaluado en cada caso por € Responsable de Seguridad Informética y debera ser
autorizado por € Responsable del Area Informéticay el Responsable de la Unidad Organizativa al
gue se destinen |os recursos.

4.1.5. Asesoramiento Especializado en Materia de Seguridad de la
Informacion.

El Responsable de Seguridad Informética serd el encargado de coordinar los conocimientos 'y las
experiencias disponibles en la UNCa a fin de brindar ayuda en la toma de decisiones en materia de
seguridad. Este podra obtener asesoramiento de otras Unidades Organizativas u Organismos. Con &
objeto de optimizar su gestion, se habilitara a Responsable de Seguridad Informética € contacto
con todas las Unidades Organizativas de la UNCa.

4.1.6. Cooperacion entre Unidades Organizativas u Organismos.

A efectos de intercambiar experiencias y obtener asesoramiento para €l mejoramiento de las
préacticas y controles de seguridad, € Responsable de Seguridad Informética podra mantener
contactos con los siguientes Organismos especializados en temas relativos a la seguridad
informética:

a) Oficina Nacional de Tecnologias de Informacion (ONTI), y particularmente con:

- ArCERT (Coordinacion de Emergencias en Redes Teleinforméticas).
- Infraestructura de FirmaDigital, si fuerael caso.
- Direccion Nacional de Proteccion de Datos Personales.

b) Otros Organismos que sean considerados apropiados segln €l caso.

En los intercambios de informacion de seguridad, no se divulgard informacién confidencial
perteneciente a la UNCa a personas no autorizadas. El intercambio de informacion confidencial
para fines de asesoramiento o0 de transmision de experiencias, solo se permite cuando se haya
firmado un Compromiso de Confidencialidad previo o con aquellas Organizaciones especializadas
en temas relativos a la seguridad informatica y cuyo personal esté obligado a mantener la
confidencialidad de los temas que tratan.

4.1.7. Revision Independiente de la Seguridad de la Informacion.

La Unidad de Auditoria Interna realizara revisiones independientes sobre la vigencia e
implementacion de la Politica de Seguridad de la Informacién, a efectos de garantizar que las
préacticas de la UNCa reflgjan adecuadamente sus disposiciones.

4.2. Seguridad Frente al Acceso por Parte de Terceros.

4.2.1. ldentificacion de Riesgos del Acceso de Terceras Partes.

Cuando exista la necesidad de otorgar acceso a terceras partes a informacion de la UNCa, €
Responsable de Seguridad Informética'y €l Propietario de la Informacién de que se trate, llevaran a
cabo y documentardn una evaluacion de riesgos para identificar los requerimientos de controles
especificos, teniendo en cuenta, entre otros aspectos:

El tipo de acceso requerido (fisico/ldgico y a qué recurso).
Los motivos paralos cuales se solicita el acceso.

El valor de lainformacion.

L os controles empleados por |atercera parte.

- Laincidencia de este acceso en la seguridad de lainformacion de la UNCa.

En todos los contratos cuyo objeto sea la prestacion de servicios a titulo personal bajo cualquier
modalidad juridica que deban desarrollarse dentro de la UNCa, el Propietario de la Informacién, €
Responsable de Seguridad Informéticay €l Responsable del Area Legal estableceran los controles,

ANEXO | O.C.S.N° 014/2011 Pégina 10 de 63



requerimientos de seguridad y compromisos de confidencialidad aplicables a caso, restringiendo al
minimo necesario, los permisos a otorgar. En ningln caso se otorgard acceso a terceros a la
informacion, a las instalaciones de procesamiento u otras areas de servicios criticos, hasta tanto se
hayan implementado |os controles apropiados y se haya firmado un contrato o acuerdo que defina
las condiciones parala conexion o e acceso.

4.2.2. Requerimientos de Seguridad en Contratos o Acuerdos con Terceros.

El Responsable del Area Legal revisara los contratos o acuerdos existentes o que se efecttien con
terceros, teniendo en cuenta la necesidad de aplicar |os siguientes controles:
1. Cumplimiento de la Politica de seguridad de la informacion de la UNCa.

2. Proteccion de los activos de la UNCa, incluyendo:

a) Procedimientos para proteger los bienes de la UNCa, abarcando los activos fisicos, la
informaciony e software.

b) Procedimientos para determinar si ha ocurrido algun evento que comprometa los bienes, por
gjemplo, debido a pérdida o modificacion de datos.

c) Controles para garantizar la recuperacion o destruccion de la informacion y los activos al
finalizar €l contrato o acuerdo, o en un momento convenido durante la vigencia del mismo.

d) Restricciones alacopiay divulgacion de informacion.

3. Descripcién de los servicios disponibles.

4. Nivel de servicio esperado y niveles de servicio aceptables.

5. Permiso paralatransferencia de personal cuando sea necesario.

6. Obligaciones de | as partes emanadas del acuerdo y responsabilidades |egales.
7. Existencia de Derechos de Propiedad Intelectual.

8. Definiciones relacionadas con la proteccion de datos.

9. Acuerdos de control de accesos que contemplen:
a) Métodos de acceso permitidos, y e control y uso de identificadores Unicos como
identificadores de usuario y contrasefias de usuarios.
b) Proceso de autorizacion de accesos y privilegios de usuarios.
¢) Requerimiento para mantener actualizada una lista de individuos autorizados a utilizar los
servicios que han de implementarse y sus derechosy privilegios con respecto a dicho uso.

10. Definicion de criterios de desempefio comprobables, de monitoreo y de presentacion de
informes.

11. Adquisicion de derecho a auditar responsabilidades contractuales o surgidas del acuerdo.

12. Establecimiento de un proceso para la resolucion de problemas y en caso de corresponder
disposiciones con relacion a situaciones de contingencia.

13. Responsabilidades relativas alainstalacion y a mantenimiento de hardware y software.

14. Estructura de dependencia y del proceso de elaboracion y presentacion de informes que
contemple un acuerdo con respecto alos formatos de los mismos.

15. Proceso claro y detallado de administracion de cambios.

16. Controles de proteccion fisica requeridos y 10s mecanismos que aseguren la implementacion
de los mismos.

17. Métodos y procedimientos de entrenamiento de usuarios y administradores en materia de
seguridad.

18. Controles que garanticen la proteccion contra software malicioso.

19. Elaboracion y presentacion de informes, notificacion e investigacion de incidentes y
violaciones relativos ala seguridad.
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20. Relacion entre proveedores y subcontratistas.

4.3. Tercerizacion.

4.3.1. Requerimientos de Seguridad en Contratos de Tercerizacion.

Los contratos 0 acuerdos de tercerizacion total o parcial para la administracion y/o control de
sistemas de informacion, redes y/o ambientes de PC de la UNCa, contemplaran ademas de los
puntos especificados en “84.2.2 Requerimientos de Seguridad en Contratos o Acuerdos con
Terceros.”, los siguientes aspectos:

1. Forma en que se cumpliran los requisitos legal es aplicables.

2. Medios para garantizar que todas las partes involucradas en la tercerizacion, incluyendo los
subcontratistas, estan a corriente de sus responsabilidades en materia de seguridad.

3. Forma en que se mantendra y comprobara la integridad y confidencialidad de los activos de la
UNCa

4. Controles fisicos y logicos que se utilizaran para restringir y delimitar € acceso a la
informacion sensible de laUNCa

5. Forma en que se mantendra la disponibilidad de los servicios ante la ocurrencia de desastres.
6. Niveles de seguridad fisica que se asignaran a equipamiento tercerizado.

7. Derecho ala auditoria por parte de la UNCa sobre |os aspectos tercerizados en forma directa o
através de la contratacion de servicios ad hoc.
Los Contratos deben prever la factibilidad de ampliar los requerimientos y procedimientos de
seguridad con el acuerdo de las partes.

5. Clasificacion y Control de Activos.

5.1. Inventario de activos.

El Comité de Seguridad identificard los activos importantes asociados a cada sistema de
informacion, sus respectivos propietarios y su ubicacion. El Responsable de cada Unidad
Organizativa involucrada debera elaborar un inventario con dicha informacion y debera actuaizarlo
ante cualquier modificacion de lainformacion registraday revisarlo con una periodicidad semestral.

5.2. Clasificacion de la informacion.

Para clasificar un Activo de Informacién, se evaluaran las tres caracteristicas de la informacion en
las cuales se basa la seguridad: confidencialidad, integridad y disponibilidad. A continuacion se
establece € criterio de clasificacion de la informacion en funcién a cada una de las mencionadas
caracteristicas:

Confidencialidad:

0. Informacion que puede ser conocida y utilizada sin autorizacion por cualquier persona, sea
empleado dela UNCao no: PUBLICO.

1. Informacion que puede ser conocida y utilizada por un grupo de empleados, que la
necesiten pararealizar su trabgjo, y agunas entidades externas debidamente autorizadas, y cuya
divulgacion o uso no autorizados podria ocasionar riesgos o pérdidas leves a la UNCa o
terceros. CLASIFICADA — USO INTERNO.

2. Informacién que solo puede ser conocida y utilizada por un grupo de empleados, que la
necesiten para realizar su trabgjo, y cuya divulgacién o uso no autorizados podria ocasionar
pérdidas significativas ala UNCao aterceros. CLASIFICADA - CONFIDENCIAL.

3. Informacion que sélo puede ser conocida y utilizada por un grupo muy reducido de
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empleados, generalmente de la ata direccion de la UNCa, y cuya divulgacion o uso no
autorizados podria ocasionar pérdidas graves a la UNCa o a terceros. CLASIFICADA -
SECRETA.
Integridad:
0. Informacion cuya modificacion no autorizada, si no es detectada, no afecta la operatoria de la
UNCa
1. Informacién cuya modificacion no autorizada, s no es detectada, podria ocasionar pérdidas
leves parala UNCa o terceros.
2. Informacion cuya modificacion no autorizada, si no es detectada, podria ocasionar pérdidas
significativas parala UNCa o terceros.
3. Informacion cuya modificacion no autorizada, si no es detectada, podria ocasionar pérdidas
graves alaUNCa o aterceros.
Disponibilidad: Se distinguen dos casos
- Inaccesibilidad transitoria:
0. Informacion cuya inaccesibilidad transitoria no afectala operatoriade la UNCa.
1. Informacion cuya inaccesibilidad transitoria durante 1 semana podria ocasionar pérdidas
significativas parala UNCa o terceros.
2. Informacion cuya inaccesibilidad transitoria durante 1 dia podria ocasionar pérdidas
significativas ala UNCa o0 aterceros.
3. Informacién cuya inaccesibilidad transitoria durante 1 hora podria ocasionar pérdidas
significativas ala UNCa o aterceros.
- Inaccesibilidad permanente:
0. Informacion cuya inaccesibilidad permanente no afecta la operatoria de la UNCa.
1. Informacién cuya inaccesibilidad permanente podria ocasionar pérdidas leves parala UNCa o
terceros.
2. Informacion cuya inaccesibilidad permanente podria ocasionar pérdidas significativas para la
UNCao terceros.
3. Informacién cuya inaccesibilidad permanente podria ocasionar pérdidas graves ala UNCa o a
terceros.
Al referirse a pérdidas, se contemplan aguellas mensurables (materiales) y no mensurables (imagen,
valor estratégico de la informacién, obligaciones contractuales o publicas, disposiciones legales,
etc.). El Propietario de la Informacion asignara a la informacion un vaor por cada uno de estos
criterios. Luego, se clasificaralainformacion en una de las siguientes categorias:
CRITICIDAD BAJA: ninguno de los valores asignados supera € 1.
CRITICIDAD MEDIA: alguno de los valores asignados es 2.
CRITICIDAD ALTA: alguno de los valores asignados es 3.
SAlo el Propietario de la Informacion puede asignar o cambiar su nivel de clasificacion, cumpliendo
con los siguientes requisitos previos:
- Asignarle una fecha de efectividad.
- Comunicarselo al depositario del recurso.
- Realizar |os cambios necesarios para que |os Usuarios conozcan la nueva clasificacion.
Luego de clasificada lainformacion, € Propietario de la misma identificaré |os recursos asociados
(sistemas, equipamiento, servicios, etc.) y los perfiles funcionales que deberan tener acceso a la
misma. En adelante se mencionara como “informacion clasificada” (o “datos clasificados™) a
aquella que se encuadre en los niveles 1, 2 0 3 de Confidencialidad.

5.3. Rotulado de la Informacion.

El Responsable de Seguridad Informaética definird procedimientos para e rotulado y mangjo de
informacion, de acuerdo al esquema de clasificacion definido. Los mismos contemplaran los activos
de informacién tanto en formatos fisicos como el ectrénicos e incorporaran las siguientes actividades
de procesamiento de la informacion:
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- Copig;

- Almacenamiento;

- Transmision por correo, fax, correo electronico;

- Transmision ora (telefoniafijay movil, correo de voz, contestadores automéaticos, etc.).

6. Seguridad del Personal.

6.1. Seguridad en la Definicién de Puestos de Trabajo y la Asignacion de
Recursos.

6.1.1. Incorporacién de la Seguridad en los Puestos de Trabajo.

El Comité de Seguridad de la Informacién incorporara las funciones y responsabilidades en
materia de seguridad en la descripcion de las responsabilidades de los puestos de trabgjo. Estas
incluirén las responsabilidades generales rel acionadas con laimplementacion y € mantenimiento de
la Politica de Seguridad, y las responsabilidades especificas vinculadas a la proteccion de cada uno
delos activos, o la g ecucién de procesos o actividades de seguridad determinadas.

6.1.2. Control y Politica del Personal.

El Responsable del Area de Recursos Humanos llevara a cabo controles de verificacion del
personal en e momento en que se solicita el puesto. Estos controles incluiran todos |os aspectos que
indiquen las normas que atal efecto.

6.1.3. Compromiso de Confidencialidad.

Como parte de sus términos y condiciones iniciales de empleo, los empleados, cualquiera sea su
situacién de revista, firmardn un Compromiso de Confidencialidad o no divulgacién, en lo que
respectaa tratamiento de lainformacion de la UNCa. La copia firmada del Compromiso debera ser
retenida en forma segura por € Responsable del Area de Recursos Humanos. Asimismo, mediante
el Compromiso de Confidencialidad € empleado declarard conocer y aceptar la existencia de
determinadas actividades que pueden ser objeto de control y monitoreo. Estas actividades deben ser
detalladas a fin de no violar & derecho a la privacidad del empleado. El Responsable de Area de
Recursos Humanos desarrollard un procedimiento para la suscripcion del Compromiso de
Confidencialidad donde se incluiran aspectos sobre:

1. Suscripcioninicial del Compromiso por parte de latotalidad del personal.

2. Método de resuscripcion en caso de modificacion del texto del Compromiso.
El Responsable del Area Legal revisaré anualmente el contenido del Compromiso.

6.1.4. Términos y Condiciones de Empleo.

Los términos y condiciones de empleo estableceran la responsabilidad del empleado en materiade
seguridad de la informacion. Cuando corresponda, los términos y condiciones de empleo
establecerdn que estas responsabilidades se extienden més all& de los limites de la sede de la UNCa
y del horario normal de trabajo. Los derechos y obligaciones del empleado relativos a la seguridad
de lainformacion, por ggemplo en relacién con las leyes de Propiedad Intelectual o lalegislacion de
proteccion de datos, se encontraran aclarados e incluidos en los términos y condiciones de empleo.

6.2. Capacitacion del Usuario.

6.2.1. Formacioén y Capacitacion en Materia de Seguridad de la Informacién.
Todos los empleados de la UNCay, cuando sea pertinente, los usuarios externos y |os terceros que
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desempefien funciones en la UNCa, recibiran una adecuada capacitacion y actualizacion periodica
en materia de la politica, normas y procedimientos de la UNCa. Esto comprende |os requerimientos
de seguridad y las responsabilidades legales, asi como la capacitacion referida al uso correcto de las
instalaciones de procesamiento de informacion y €l uso correcto de los recursos en general, como
por ejemplo su estacion de trabgjo. El Responsable del Area de Recursos Humanos sera el
encargado de coordinar las acciones de capacitacion que surjan de la presente Politica. Cada seis
meses se revisara e material correspondiente a la capacitacion, afin de evauar la pertinencia de su
actualizacion, de acuerdo a estado del arte de ese momento. El personal que ingrese a la UNCa
recibira e material, en el que se le indicara el comportamiento esperado en 1o que respecta a la
seguridad de la informacién, antes de ser le otorgados 1os privilegios de acceso a los sistemas que
correspondan. Por otra parte, e Responsable del Area Informética arbitraré los medios técnicos
necesarios para comunicar atodo el personal, eventuales modificaciones o novedades en materia de
seguridad, que deban ser tratadas con un orden preferencial.

6.3. Respuesta a Incidentes y Anomalias en Materia de Seguridad.

6.3.1. Comunicacion de Incidentes Relativos a la Seguridad.

Los incidentes relativos a la seguridad seran comunicados a travées de canales apropiados y tan
pronto como sea posible a Responsable de la Unidad Organizativa y a Responsable de Seguridad
Informética. El Responsable de Seguridad Informética y € Responsable del Area Informética
estableceran un procedimiento forma de comunicacion y de respuesta a incidentes, indicando la
accion que ha de emprenderse a recibir un informe sobre incidentes. Dicho procedimiento debera
contemplar que ante la deteccion de un supuesto incidente o violacion de la seguridad, el
Responsable de Seguridad Informética sea informado tan pronto como se haya tomado
conocimiento del hecho. Este indicara |os recursos necesarios para lainvestigacion y resolucion del
incidente, y se encargara de su seguimiento. Asimismo, mantendra al Comité de Seguridad al tanto
de la ocurrencia de incidentes de seguridad. Sin perjuicio de informar a otros Organismos de
competencia, €l Responsable de Seguridad Informética, podra comunicar a la Coordinacion de
Emergencias en Redes Teleinformaticas — ArCERT los incidentes o violaciones de la seguridad, que
involucre recursos informéticos. Todos |os empleados y contratistas deben conocer €l procedimiento
de comunicacion de incidentes de seguridad, y deben informar de los mismos tan pronto hayan
tomado conocimiento de su ocurrencia.

6.3.2. Comunicacion de Debilidades en Materia de Seguridad.

Los usuarios de servicios de informacion, a momento de tomar conocimiento directa o
indirectamente acerca de una debilidad de seguridad, son responsables de registrar y comunicar las
mismas al Responsable del Activo que se trate y a Responsable de Seguridad Informética. Se
prohibe la realizacion de pruebas para detectar y/o utilizar una supuesta debilidad o falla de
seguridad sin la autorizacion expresa del Responsable de Seguridad Informéatica o €l Responsable
delaAplicacion.

6.3.3. Comunicacion y correccion de Anomalias del Software.

El Responsable de Seguridad Informatica establecera procedimientos para la comunicacion y
correccion de anomalias de software, |os cuales deberan contemplar:

1. Registrar los sintomas del problemay los mensajes que aparecen en pantalla.

2. Establecer las medidas de aplicacion inmediata ante la presencia de una anomalia.

3. Alertar inmediatamente al Responsable de Seguridad Informéticay al Responsableddl  Activo

de que setrate.

Se prohibe a los usuarios quitar e software que supuestamente tiene una anomalia, a menos que

estén autorizados formalmente para hacerlo. La recuperacion serd redizada por personal
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experimentado, adecuadamente habilitado.

6.3.4. Aprendiendo de los Incidentes.

El Comité de Seguridad de la Informacion definira un procedimiento que permita documentar,
cuantificar y monitorear los tipos, volumenes y costos de los incidentes y anomalias. Esta
informacion se utilizara para identificar aquellos que sean recurrentes o de ato impacto. Esto sera
evaluado a efectos de establecer la necesidad de mejorar 0 agregar controles para limitar la
frecuencia, dafo y costo de casos futuros.

6.3.5. Procesos Disciplinarios.

Se seguira € proceso disciplinario formal contemplado en las normas estatutarias, escalafonarias
y convencionales que rigen a personal de la UNCay de la Administracion Publica Nacional, para
los empleados que violen la Politica, Normas y Procedimientos de Seguridad de la UNCa. (Ver “12.
Cumplimiento.”)

7. Seguridad Fisica y Ambiental.

7.1. Perimetro de Seguridad Fisica.

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras 0 medidas de
control fisicas alrededor de las sedes de la UNCa y de las instalaciones de procesamiento de
informacion. La UNCa utilizara perimetros de seguridad para proteger las areas que contienen
instalaciones de procesamiento de informacién, de suministro de energia eléctrica, de aire
acondicionado, y cuaquier otra area considerada critica para € correcto funcionamiento de los
sistemas de informacién. Un perimetro de seguridad est4 delimitado por una barrera, por ejemplo
una pared, una puerta de acceso controlado por dispositivo de autenticacion o un escritorio u oficina
de recepcion atendidos por personas. EI emplazamiento y la fortaleza de cada barrera seran
definidas por € Responsable de la Unidad Organizativa con € asesoramiento del Responsable de
Seguridad Informaticay el Responsable de Seguridad Fisica, de acuerdo a la evaluacion de riesgos
efectuada. Se consideraran e implementaran los siguientes lineamientos y controles, segun
corresponda:

1. Definir y documentar claramente e perimetro de seguridad.

2. Ubicar las instal aciones de procesamiento de informacion dentro del perimetro de un edificio o

area de construccion fisicamente solida (por g emplo no deben existir aberturas en € perimetro
0 &reas donde pueda producirse facilmente unairrupcion).

3. Las paredes externas del area deben ser sdlidas y todas las puertas que comunican con €l
exterior deben estar adecuadamente protegidas contra accesos no autorizados, por €emplo
mediante mecanismos de control, vallas, alarmas, cerraduras, etc.

4. Verificar la existencia de un area de recepcién atendida por personal. Si esto no fuera posible se
implementardn medios aternativos de control de acceso fisico a area o edificio. El acceso a
dichas areas y edificios estara restringido exclusivamente al personal autorizado. Los métodos
implementados registraran cadaingreso y egreso en forma precisa. El Responsable de la Unidad
Organizativa de que se trate elaborara y mantendra actualizada la lista de personas autorizadas.

5. Extender las barreras fisicas necesarias desde el piso (real) hastael techo (real), afin de impedir
el ingreso no autorizado y la contaminacion ambiental, por gemplo por incendio, humedad e
inundacion.

6. ldentificar claramente todas las puertas de incendio de un perimetro de seguridad. El
Responsable de cada Unidad Organizativa con € asesoramiento del Responsable de Seguridad
Fisicay del Responsable de Seguridad Informética, llevara un registro actualizado de los sitios
protegidos, indicando:

- |dentificacion del Edificio y Area.
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- Principal es el ementos a proteger.
- Medidas de proteccion fisica.
El Responsable de Seguridad Informética y e Responsable del Area Informética elaboraran un
procedimiento parala paralacreaciéon y e mantenimiento del registro.

7.2. Controles de Acceso Fisico.

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico, los que
serdn determinados por € Responsable de la Unidad Organizativa con e asesoramiento del
Responsable de Seguridad Informética, € Responsable del Area Informética y €l Responsable de
Seguridad Fisica, afin de permitir e acceso solo a personal autorizado. Estos controles de acceso
fisico tendran, por o menos, las siguientes caracteristicas:

1. Supervisar o inspeccionar a los visitantes a &reas protegidas y registrar lafechay horario de su
ingreso y egreso. Solo se permitira el acceso mediando propdsitos especificos y autorizados e
instruyéndose a visitante en e momento de ingreso sobre los requerimientos de seguridad del
areay los procedimientos de emergencia.

2. Controlar y limitar €l acceso alainformacion clasificada y a las instalaciones de procesamiento
de informacion, exclusivamente a las personas autorizadas. Se utilizaran controles de
autenticacion para autorizar y validar todos los accesos. Se mantendrd un registro protegido
para permitir auditar todos |os accesos.

3. Revisar y actualizar semestralmente |os derechos de acceso a las areas protegidas, |0s que seran
documentados y firmados por el Responsable de la Unidad Organizativa de la que dependa.

4. LaUnidad de Auditoria Internarevisara los registros de acceso a las éreas protegidas.

Cuando € Responsable de la Unidad Organizativa lo considere conveniente, implementara el uso
de unaidentificacién univoca visible paratodo € personal del érea protegiday lo instruira acerca de
cuestionar la presencia de desconocidos no escoltados por personal autorizado y a cualquier persona
gue no exhiba unaidentificacion visible.

7.3. Proteccion de Oficinas, Recintos e Instalaciones.

Para la seleccion y el disefio de un érea protegida se tendra en cuenta la posibilidad de dafio
producido por incendio, inundacion, explosion, agitacion civil, y otras formas de desastres naturales
0 provocados por € hombre. También se tomaran en cuenta las disposiciones y normas (estandares)
en materia de sanidad y seguridad. Asimismo, se consideraran las amenazas a la seguridad que
representan los edificios y zonas a edafias, por gjemplo, filtracion de agua desde otras instal aciones.
Se establecen | as siguientes medidas de proteccion para &reas protegidas:

1. Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder persona no

autorizado.

2. Establecer que los edificios 0 sitios donde se realicen actividades de procesamiento de
informacion seran discretos y ofreceran un sefialamiento minimo de su propdsito, sin signos
obvios, exteriores o interiores.

3. Ubicar las funciones y e equipamiento de soporte, por g emplo: impresoras, fotocopiadoras,
maguinas de fax, adecuadamente dentro del érea protegida para evitar solicitudes de acceso, €l
cual podria comprometer lainformacion.

4. Establecer que las puertas y ventanas permaneceran cerradas cuando no haya vigilancia. Se
agregard proteccion externa a las ventanas, en particular las que se encuentran en planta bagja o
presenten riesgos especiales.

5. Implementar mecanismos de control para la deteccién de intrusos. Los mismos seran instalados
segun estandares profesionales y probados periodicamente. Estos mecanismos de control
comprenderan todas |as puertas exteriores y ventanas accesibles.

6. Separar las instalaciones de procesamiento de informacion administradas por la UNCa de
aquellas administradas por terceros.

7. Restringir € acceso publico a las guias telefonicas y listados de teléfonos internos que
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identifican |as ubicaciones de | as instal aciones de procesamiento de informacion sensible.

8. Almacenar los materiadles peligrosos 0 combustibles en lugares seguros a una distancia
prudencial de las areas protegidas de la UNCa. Los suministros, como los Utiles de escritorio,
no seran trasladados a area protegida hasta que sean requeridos.

9. Almacenar los equipos redundantes y lainformacion de resguardo (backup) en un sitio seguro y
distante del lugar de procesamiento, para evitar dafios ocasionados ante eventuales
contingencias en €l sitio principal.

El Comité de Seguridad de la Informacion sera €l responsable de elaborar y mantener actualizado

el procedimiento de seguridad fisicay ambiental.

7.4. Desarrollo de Tareas en Areas Protegidas.

Para incrementar |a seguridad de las areas protegidas, e Comité de seguridad de la Informacion
establecera los siguientes controles y lineamientos adicionales. Esto incluye controles para el
personal que trabaja en el area protegida, asi como para las actividades de terceros que tengan lugar
alli:

1. Dar aconocer a personal la existenciadel area protegida, o de las actividades que alli sellevan

acabo, sblo s es necesario para el desarrollo de sus funciones.

2. Evitar la g ecucién de trabajos por parte de terceros sin supervision.

3. Bloquear fisicamente e inspeccionar periodicamente las areas protegidas desocupadas.

4. Limitar €l acceso al persona del servicio de soporte externo a las areas protegidas o a las
instalaciones de procesamiento de informacion sensible. Este acceso, como € de cualquier otra
persona gena que requiera acceder a area protegida, sera otorgado solamente cuando sea
necesario y se encuentre autorizado y monitoreado. Se mantendra un registro de todos los
accesos de personas gjenas.

5. Pueden requerirse barreras y perimetros adicionales para controlar €l acceso fisico entre areas
con diferentes requerimientos de seguridad, y que estan ubicadas dentro del mismo perimetro
de seguridad.

6. Impedir € ingreso de equipos de computacioén movil, fotograficos, de video, audio o cualquier
otro tipo de equipamiento que registre informacion, a menos que hayan sido formamente
autorizadas por & Responsable de dicha érea o & Responsable del Area Informética y €
Responsable de Seguridad Informética.

7. Prohibir comer, beber y fumar dentro de | as instal aciones de procesamiento de lainformacion.

7.5. Aislamiento de las Areas de Recepcion y Distribucion.

El Responsable de Seguridad Fisica controlara las areas de Recepcion y Distribucion, las cuales
estaran aisladas de las instalaciones de procesamiento de informacién, a fin de impedir accesos no
autorizados. Para ello se estableceran controles fisicos que consideraran |os siguientes lineamientos:

1. Limitar el acceso a las areas de deposito, desde €l exterior de la sede de la UNCa, sdlo d

persona previamente identificado y autorizado.

2. Disefiar €l érea de depdsito de maneratal que los suministros puedan ser descargados sin que €

persona que realizala entrega acceda a otros sectores del edificio.

3. Proteger todas las puertas exteriores del depdsito cuando se abre la puerta interna.

4. Inspeccionar € material entrante para descartar peligros potenciales antes de ser trasladado

desde el area de depésito hasta el lugar de uso.

5. Registrar el material entrante a ingresar a sitio pertinente.

7.6. Ubicacion y Proteccion de Activos fisicos.

Los activos fisicos, que incluyen € equipamiento, |os medios de almacenamiento (informatizados
0 no), Yy las copias de respaldo serédn ubicados y protegidos de tal manera que se reduzcan los
riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades de acceso no
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autorizado, teniendo en cuenta |l os siguientes puntos:

1. Ubicar dichos activos en un sitio donde se minimice el acceso innecesario y provea un control
de acceso adecuado.

2. Ubicar las instalaciones de procesamiento y almacenamiento de informacion que manejan datos
clasificados, en un sitio que permitala supervision durante su uso.

3. Aidar los elementos que requieren proteccion especial para reducir € nivel genera de
proteccion requerida.

4. Adoptar controles adecuados para minimizar €l riesgo de las amenazas potenciales detalladas,
tanto en la UNCa como en zonas proximas.

5. Revisar regularmente las condiciones ambientales para verificar que las mismas no afecten de
manera adversa el funcionamiento de las instalaciones de procesamiento de la informacion.
Estarevision se realizara periddicamente, con un periodo no superior alos seis meses.

7.7. Suministros de Energia.

El equipamiento estara protegido con respecto a las posibles fallas en el suministro de energia u
otras anomalias eléctricas. El suministro de energia estara de acuerdo con las especificaciones del
fabricante o proveedor de cada equipo. Para asegurar la continuidad del suministro de energia, se
contemplaran las siguientes medidas de control:

1. Disponer de multiples enchufes o lineas de suministro para evitar un Unico punto de fallaen €

suministro de energia.

2. Contar con un suministro de energiaininterrumpible (UPS) para asegurar € apagado regulado y
sistematico o la gjecucién continua del equipamiento que sustenta las operaciones criticas de la
UNCa. La determinacion de dichas operaciones criticas, sera € resultado del andlisis de
impacto realizado por el Responsable de Seguridad Informatica conjuntamente con los
Propietarios de la Informacion con incumbencia. Los planes de contingencia contemplaran las
acciones que se emprenderdn ante una fala de la UPS. Los equipos de UPS seran
inspeccionados y probados periddicamente para asegurar que funcionan correctamente y que
tienen la autonomia requerida.

3. Montar un generador de respaldo para los casos en que € procesamiento deba continuar ante
una falla prolongada en el suministro de energia. Deberarealizarse un andlisis de impacto de las
posibles consecuencias ante una interrupcion prolongada del procesamiento, con €l objeto de
definir qué componentes sera necesario abastecer de energia alternativa. Dicho andlisis sera
realizado por el Responsable de Seguridad Informética conjuntamente con los Propietarios de la
Informacién. Se dispondrd de ser necesario un adecuado suministro de combustible para
garantizar que el generador pueda funcionar por un periodo prolongado. Cuando e encendido
de los generadores no sea automatico, se asegurara gue €l tiempo de funcionamiento de la UPS
permita el encendido manual de los mismos. Los generadores seran inspeccionados y probados
peribdicamente para asegurar que funcionen segun lo previsto.

Asimismo, se procurara gque los interruptores de emergencia se ubiquen cerca de las salidas de
emergencia de las salas donde se encuentra e equipamiento, a fin de facilitar un corte rgpido de la
energia en caso de producirse una situacion critica. Se proveera de iluminacion de emergencia en
caso de producirse una falla en el suministro principal de energia. Se implementara proteccion
contra descargas el éctricas en todos los edificios y lineas de comunicaciones externas de acuerdo a
las normativas vigentes.

7.8. Seguridad del Cableado.

El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda apoyo a los
servicios de informacion estara protegido contra intercepcion o dafio, mediante las siguientes
acciones:

1. Cumplir con los requisitos técnicos vigentes de la Republica Argentina.

2. Utilizar pisoducto o cableado embutido en la pared, siempre que sea posible, cuando

ANEXO | O.C.S.N° 014/2011 Pégina 19 de 63



corresponda a las instalaciones de procesamiento de informacion.

3. Proteger el cableado de red contraintercepcidn no autorizada o dafio.

4. Evitar las interferencias entre |os cables de energia de |os cables de comunicaciones.

5. Proteger €l tendido del cableado troncal (backbone).

Paralos sistemas sensibles o criticos se implementaran |os siguientes controles adicional es:

1. Instalar conductos blindados y recintos o cgjas con cerradura en los puntos terminaes y de
inspeccion.

2. Utilizar rutas o medios de transmision aternativos.

7.9. Mantenimiento de Equipos.

El Propietario de la Informacion realizarda e mantenimiento del equipamiento para asegurar su

disponibilidad e integridad permanentes. Para ello se debe considerar:

1. Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con los intervalos
de servicio y especificaciones recomendados por € proveedor y con la autorizacion formal del
Responsable del Area Informética. El Propietario de la Informacion mantendra un listado
actualizado del equipamiento con € detalle de la frecuencia en que se redizara €
mantenimiento preventivo y selo comunicaraa Comité de Seguridad de la Informacion.

2. Establecer que solo e persona de mantenimiento autorizado puede brindar mantenimiento y
llevar a cabo reparaciones en €l equipamiento.

3. Registrar todas las fallas supuestas o reales y todo e mantenimiento preventivo y correctivo
realizado.

4. Registrar € retiro de equipamiento de la sede de la UNCa para su mantenimiento.

5. Eliminar la informacion confidencial que contenga cualquier equipamiento que sea necesario
retirar, realizandose previamente | as respectivas copias de resguardo.

7.10. Seguridad de los Equipos Fuera de las Instalaciones.

El uso de equipamiento destinado al procesamiento de informacion, fuera del ambito de la UNCa,
serd autorizado por € responsable patrimonial. En € caso de que en  mismo se amacene
informacion clasificada, debera ser aprobado ademés por el Propietario de la misma. La seguridad
provista debe ser equivalente a la suministrada dentro del @mbito de la UNCa para un propdésito
similar, teniendo en cuenta los riesgos de trabgar fuera de la misma. Se respetaran
permanentemente las instrucciones del fabricante respecto del cuidado del equipamiento. Asimismo,
se mantendra una adecuada cobertura de seguro para proteger e equipamiento fuera del ambito de
laUNCa

7.11. Desafectacion o Reutilizacion Segura de los Equipos.

La informacion puede verse comprometida por una desafectacion o una reutilizacion descuidada
del equipamiento. Los medios de almacenamiento conteniendo material sensible serén fisicamente
destruidos o sobrescritos en forma segura en lugar de utilizar las funciones de borrado estandar,
segun corresponda. El Responsable de la Seguridad de la Informacién elaborara un procedimiento
|a desaf ectacion segura de |os medios de al macenamiento.

7.12. Politicas de Escritorios y Pantallas Limpias.

La UNCa adopta una politica de escritorios limpios para proteger documentos en papd y
dispositivos de almacenamiento extraibles y una politica de pantallas limpias en las instalaciones de
procesamiento de informacion, a fin de reducir los riesgos de acceso no autorizado, pérdida y dafio
de la informacion, tanto durante €l horario normal de trabajo como fuera del mismo. Se aplicaran
los siguientes lineamientos:

1. Almacenar bgjo llave, cuando corresponda, |os documentos en papel y los medios informéticos,

en gabinetes y/u otro tipo de mobiliario seguro cuando no estdn siendo utilizados,
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especialmente fuera del horario de trabgjo.

2. Guardar bajo llave la informacién sensible o critica de la UNCa (preferentemente en una caja
fuerte o gabinete a prueba de incendios) cuando no esta en uso, especialmente cuando no hay
personal en laoficina.

3. Desconectar de lared / sistema/ servicio las computadoras personal es, terminales e impresoras
asignadas a funciones criticas, cuando estan desatendidas. Las mismas deben ser protegidas
mediante cerraduras de seguridad, contrasefias u otros controles cuando no estan en uso (como
por ejemplo la utilizacion de protectores de pantalla con contrasefia). Los responsables de cada
area mantendran un registro de las contrasefias o copia de las |laves de seguridad utilizadas en
el sector a su cargo. Tales elementos se encontraran protegidos en sobre cerrado o caja de
seguridad para impedir accesos no autorizados, debiendo dejarse constancia de todo acceso a
las mismas, y de los motivos que llevaron atal accién.

4. Proteger los puntos de recepcion y envio de correo postal y las méaquinas de fax no atendidas.

5. Bloguear las fotocopiadoras (0 protegerlas de alguna manera del uso no autorizado) fuera del
horario normal de trabajo.

6. Retirar inmediatamente la informacion sensible o confidencial, una vez impresa.

7.13. Retiro de los Bienes.

El equipamiento, la informacion y € software no serén retirados de la sede de la UNCa sin
autorizacion formal del responsable patrimonial del bien de que se trate. Periddicamente, se llevaran
a cabo comprobaciones puntuales para detectar €l retiro no autorizado de activos de la UNCa, las
gue serén llevadas a cabo por la UALI. El persona sera puesto en conocimiento de la posibilidad de
realizacion de dichas comprobaciones.

8. Gestion de Comunicaciones y Operaciones.
8.1. Procedimientos y Responsabilidades Operativas.

8.1.1. Documentacion de los Procedimientos Operativos.

Los Responsables de los Sistemas de Informacion documentaran y mantendran actualizados los
procedimientos operativos identificados en esta Politica y sus cambios seran autorizados por €l
Responsable de Seguridad Informética. Los procedimientos especificaran instrucciones para la
gjecucion detallada de cadatarea, incluyendo:

1. Procesamiento y manejo de lainformacion.

2. Requerimientos de programacién de procesos, interdependencias con otros sistemas, tiempos de

inicio de las primeras tareas y tiempos de terminacion de las Ultimas tareas.

3. Instrucciones para e manejo de errores u otras condiciones excepcionales que puedan surgir
durante la g/ ecucion de tareas.

4. Restricciones en €l uso de utilitarios del sistema.

5. Personas de soporte a contactar en caso de dificultades operativas o técnicas imprevistas.

6. Instrucciones especiales para el manejo de “salidas”, como el uso de papeleria especial o la
administracion de salidas confidenciales, incluyendo procedimientos para la eliminacion segura
de salidas fallidas de taress.

7. Reinicio del sistema y procedimientos de recuperacion en caso de producirse fallas en €
sistema.

Los Responsables de los Sistemas de Informacion prepararan adicionalmente documentacion

sobre procedimientos referidos a las siguientes actividades:

1. Instalacion y mantenimiento de equipamiento para € procesamiento de informacion y
comuni caciones.

2. Instalacion y mantenimiento de las plataformas de procesamiento.
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3. Monitoreo del procesamiento y |as comunicaciones.

4. Inicio y finalizacion de la g ecucion de los sistemas.

5. Programacion y € ecucion de procesos.

6. Gestion de servicios.

7. Resguardo de informacion.

8. Gestion deincidentes de seguridad en el ambiente de procesamiento y comunicaciones.
9. Reemplazo o cambio de componentes del ambiente de procesamiento y comunicaciones.
10. Uso del correo electronico.

8.1.2. Control de Cambios en las Operaciones.

El Responsable del Area Informética definira procedimientos para el control de los cambios en €
ambiente operativo y de comunicaciones. Todo cambio deberd ser evaluado previamente en
aspectos técnicos y de seguridad. El Responsable de Seguridad Informatica controlara que los
cambios en |os componentes operativos y de comunicaciones no afecten la seguridad de los mismos
ni de lainformacion que soportan. El Responsable del Area Informética evaluaré el posible impacto
operativo de los cambios previstos y verificard su correcta implementacion. EI Responsable del
Sistema de Informacion retendrd un registro de auditoria que contenga toda la informacion
relevante de cada cambio implementado. Los procedimientos de control de cambios contemplaran
los siguientes puntos:

1. Evaluacion del posible impacto de dichos cambios.

2. Aprobacion formal de los cambios propuestos.

3. Planificacion del proceso de cambio.

4. Prueba del nuevo escenario.

5. Comunicacion de detalles de cambios a todas |as personas pertinentes.

6. Identificacion de las responsabilidades por la cancelacion de los cambios fallidos y la

recuperacion respecto de [os mismos.

8.1.3. Procedimientos de Manejo de Incidentes.

El Responsable de Seguridad Informética establecera funciones y procedimientos de mangjo de
incidentes garantizando una respuesta rdpida, eficaz y sistemética a los incidentes relativos a
seguridad. (Ver “6.3.1 Comunicacion de Incidentes Relativos a la Seguridad.”) Se deben considerar
los siguientes items:

1. Contemplar y definir todos |os tipos probables de incidentes rel ativos a seguridad, incluyendo:

- Fallas operativas.
- Cddigo malicioso.

Intrusiones.

Fraude informaético.

Error humano.

Catéstrofes naturales.

2. Comunicar los incidentes a través del Responsable de la Unidad Organizativa tan pronto como
sea posible, de acuerdo a lo indicado en 86.3.1 Comunicaciéon de Incidentes Relativos a la
Seguridad.

3. Contemplar los siguientes puntos en los procedimientos para los planes de contingencia
normal es (disefiados para recuperar sistemas y servicios tan pronto como sea posible):

a) Definicion de las primeras medidas aimplementar.

b) Andlisis e identificacion de la causa del incidente.

c) Planificacion e implementacion de soluciones para evitar la repeticion del mismo, s fuera

necesario.

d) Comunicacién con las personas afectadas o involucradas con la recuperacion, del incidente.

€) Notificacion de laaccion alaautoridad y/u Organismos pertinentes.

4. Registrar pistas de auditoriay evidenciasimilar para:
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a) Andlisis de problemas internos.

b) Uso como evidencia en relacion con una probable violacion contractual o infraccion
normativa, o en marco de un proceso judicial (Ver “12.1 Cumplimiento de Requisitos
Legales™).

¢) Negociacion de compensaciones por parte de los proveedores de software y de servicios.

5. Implementar controles detallados y formalizados de las acciones de recuperacion respecto de
las violaciones de la seguridad y de correccion de fallas del sistema, garantizando:

a) Acceso a los sistemas y datos existentes sblo al persona claramente identificado y
autorizado.

b) Documentacién de todas | as acciones de emergencia emprendidas en forma detallada.

¢) Comunicacion de las acciones de emergencia a titular de la Unidad Organizativay revision
de su cumplimiento.

d) Constatacion de laintegridad de los controles y sistemas de la UNCa en un plazo minimo.

En los casos en |os que se considere necesario, se solicitara la participacion del Responsable del
ArealLegal en € tratamiento de incidentes de seguridad ocurridos.

8.1.4. Separacion de Funciones.

Se separara la gestion o gecucion de ciertas tareas o areas de responsabilidad, a fin de reducir €
riesgo de modificaciones no autorizadas 0 mal uso de la informacion o los servicios por falta de
independencia en la g ecucion de funciones criticas. Si este método de control no se pudiera cumplir
en algun caso, se implementaran controles como:

1. Monitoreo de las actividades.

2. Registros de auditoriay control periddico de los mismos.

3. Supervision por parte de la Unidad de Auditoria Interna o en su defecto quien sea propuesto a

tal efecto, siendo independiente al &rea que genera las actividades auditadas.

Asimismo, se documentara la justificacion formal por la cua no fue posible efectuar la
segregacion de funciones. Se asegurara la independencia de las funciones de auditoria de seguridad,
tomando recaudos para que ninguna persona pueda realizar actividades en areas de responsabilidad
Unica sin ser monitoreada, y la independencia entre €l inicio de un evento y su autorizacion,
considerando |os siguientes puntos:

1. Separar actividades que requieren connivencia para defraudar, por gemplo efectuar una

orden de compray verificar que la mercaderia fue recibida.

2. Disefiar controles, si existe peligro de connivencia de manera tal que dos 0 mas personas estén

involucradas, reduciendo |a posibilidad de conspiracion.

8.1.5. Separacion entre Instalaciones de Desarrollo e Instalaciones
Operativas.

Los ambientes de desarrollo, prueba y operaciones, siempre que sea posible, estaran separados
preferentemente en forma fisica, y se definiran y documentarén las reglas para la transferencia de
software desde el estado de desarrollo hacia el estado operativo. Para ello, se tendran en cuenta los
siguientes control es.

1. Ejecutar el software de desarrollo y de operaciones, en diferentes ambientes de operaciones,

equipos, o directorios.

2. Separar |as actividades de desarrollo y prueba, en entornos diferentes.

3. Impedir el acceso a los compiladores, editores y otros utilitarios del sistema en e ambiente
operativo, cuando no sean indispensables para el funcionamiento del mismo.

4. Utilizar sistemas de autenticacion y autorizacién independientes para los diferentes ambientes,
asi como perfiles de acceso a los sistemas. Prohibir a los usuarios compartir contrasefias en
estos sistemas. Las interfaces de los sistemas identificaran claramente a qué instancia se esta
realizando la conexion.

5. Definir propietarios de la informacion para cada un de los ambientes de procesamiento
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existentes.

6. El personal de desarrollo no tendra acceso a ambiente operativo. De ser extrema dicha
necesidad, se establecera un procedimiento de emergencia para la autorizacion, documentacion
y registro de dichos accesos.

8.1.6. Gestion de Instalaciones Externas.

En & caso de tercerizar la administracion de las instalaciones de procesamiento, se acordaran
controles con e proveedor del servicio y se incluiran en € contrato, contemplando las siguientes
cuestiones especificas (\Ver “4.3.1 Requerimientos de Seguridad en Contratos de Tercerizacion.”):

1. Identificar las aplicaciones sensibles o criticas que convenga retener en laUNCa.

2. Obtener la aprobacion de los propietarios de aplicaciones especificas.

3. ldentificar las consecuencias parala continuidad de los planes de | as actividades de la UNCa.

4. Especificar las normas de seguridad y €l proceso de medicién del cumplimiento.

5. Asignar funciones especificas y procedimientos para monitorear todas las actividades de

seguridad.

6. Definir las funciones y procedimientos de comunicacion y manejo de incidentes relativos a la

seguridad.

Dichas consideraciones deberan ser acordadas entre el Responsable de Seguridad Informética, el
Responsable del Areade Informéticay el Responsable del Area Legal.

8.2. Planificacidon y Aprobacion de Sistemas.

8.2.1. Planificacion de la Capacidad.

El Responsable del Area Informética junto con los Responsables de los Sistemas de Informacion
efectuaran el monitoreo de las necesidades de capacidad de los sistemas en operacion y proyectar
las futuras demandas, a fin de garantizar un procesamiento y almacenamiento adecuados. Para ello
tomardn en cuenta ademés los nuevos requerimientos de los sistemas asi como las tendencias
actuales y proyectadas en el procesamiento de lainformacion de la UNCa para el periodo estipulado
de vida ttil de cada componente. Asimismo, informaran las necesidades detectadas a las autoridades
competentes para que puedan identificar y evitar potenciales cuellos de botella, que podrian plantear
una amenaza ala seguridad o ala continuidad del procesamiento, y puedan planificar una adecuada
accion correctiva.

8.2.2. Aprobacion del Sistema.

El Responsable del Area Informética y e Responsable de Seguridad Informética sugeriran
criterios de aprobacion para nuevos sistemas de informacion, actualizaciones y nuevas versiones,
solicitando la realizacion de las pruebas necesarias antes de su aprobacion definitiva. Se deben
considerar |os siguientes puntos:

1. Verificar € impacto en e desempefio y los requerimientos de capacidad de las computadoras.

2. Garantizar larecuperacion ante errores.

3. Preparar y poner a prueba | os procedi mientos operativos de rutina segiin normas definidas.

4. Garantizar laimplementacion de un conjunto acordado de controles de seguridad.

5. Confeccionar disposiciones relativas ala continuidad de |as actividades de la UNCa.

6. Asegurar que la instalacién del nuevo sistema no afectara negativamente los sistemas

existentes, especiamente en los periodos pico de procesamiento.

7. Considerar € efecto que tiene el nuevo sistema en la seguridad global dela UNCa.

8. Disponer larealizacion de entrenamiento en la operacion y/o uso de nuevos sistemas.
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8.3. Proteccidon Contra Software Malicioso.

8.3.1. Controles Contra Software Malicioso.

El Responsable de Seguridad Informética definira controles de deteccion y prevencion para la
proteccion contra software malicioso. El Responsable del Area Informética, o e personal designado
por éste, implementara dichos controles. EI Responsable de Seguridad Informética desarrollara
procedimientos adecuados de concientizacion de usuarios en materia de seguridad, controles de
acceso a sistema 'y administracion de cambios. Estos controles deberan considerar las siguientes
acciones:

1. Prohibir el uso de software no autorizado por la UNCa (Ver “12.1.2 Derecho de Propiedad

Intelectual del Software.”).

2. Redactar procedimientos para evitar 10s riesgos relacionados con la obtencion de archivos y
software desde 0 a través de redes externas, o por cualquier otro medio, sefialando las medidas
de proteccion atomar.

3. Instalar y actualizar periddicamente software de deteccion y reparacion de virus, examinado
computadoras y medios informéaticos, como medida precautoriay rutinaria.

4. Mantener los sistemas a dia con las Ultimas actualizaciones de seguridad disponibles (probar
dichas actualizaciones en un entorno de prueba previamente s es que constituyen cambios
criticos alos sistemas).

5. Revisar periddicamente € contenido de software y datos de los equipos de procesamiento que
sustentan procesos criticos de la UNCa, investigando formalmente la presencia de archivos no
aprobados o modificaciones no autorizadas.

6. Verificar antes de su uso, la presencia de virus en archivos de medios electrénicos de origen
incierto, o en archivos recibidos através de redes no confiables.

7. Redactar procedimientos para verificar toda la informacion relativa a software malicioso,
garantizando gue los bol etines de a erta sean exactos e informativos.

8. Concientizar a personal acerca del problema de los falsos virus (hoax) o falsos positivos y de
como proceder frente alos mismos.

8.4. Mantenimiento.

8.4.1. Resguardo de la Informacion.

El Propietario de Informacién con la ayuda del Responsable del Area Informética y e
Responsable de Seguridad Informatica determinara los requerimientos para resguardar cada
software o dato en funcién de su criticidad. En base a ello, se definiray documentara un esquemade
resguardo de la informacion. El Responsable del Area Informética dispondra la realizacion de
dichas copias, asi como la prueba periédica de su restauracion. Para esto se debera contar con
instal aciones de resguardo que garanticen la disponibilidad de toda la informacion y del software
critico de la UNCa. Los sistemas de resguardo deberan probarse periodicamente, asegurandose que
cumplen con los requerimientos de los planes de continuidad de las actividades de la UNCa, segun
lo establecido en el punto “11.5 Ensayo, Mantenimiento y Evaluacion de los Planes de Continuidad
de la UNCa.” de esta politica. El Auditor Interno controlara el cumplimiento de los procedimientos.
Se definirdn procedimientos para € resguardo de la informacion, que deberan considerar los
siguientes puntos:

1. Definir un esguema de rotulo de las copias de resguardo, que permita contar con toda la

informacion necesaria paraidentificar cada una de ellas y administrarlas debidamente.

2. Establecer un esquema de reemplazo de los medios de almacenamiento de las copias de
resguardo, una vez concluida la posibilidad de ser reutilizados, de acuerdo a lo indicado por €l
proveedor, y asegurando la destruccion de los medios desechados. (Ver “8.6.2 Eliminacion de
Medios de Informacién.”).
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3. Almacenar en una ubicacion remota copias recientes de informacion de resguardo junto con
registros exactos y completos de las mismas y los procedimientos documentados de
restauracion, a una distancia suficiente como para evitar dafios provenientes de un desastre en €l
sitio principal. Se deberdn retener a menos tres generaciones o ciclos de informacion de
resguardo para la informacion y e software esenciales para la UNCa. Para la definicion de
informacion minima a ser resguardada en el sitio remoto, se debera tener en cuenta e nivel de
clasificacion otorgado a la misma, en términos de disponibilidad (Ver “5.2 Clasificacion de la
informacion.”) y requisitos legales a los que se encuentre sujeta.

4. Asignar a la informacion de resguardo un nivel de proteccion fisica y ambiental segun las
normas aplicadas en el ditio principal. Extender los mismos controles aplicados a los
dispositivos en € sitio principal a sitio de resguardo.

5. Probar periédicamente |os medios de resguardo.

6. Verificar y probar periodicamente los procedimientos de restauracion garantizando su eficacia
y cumplimiento dentro del tiempo asignado ala recuperacion en los procedimientos operativos.

Los procedimientos de realizacion de copias de resguardo y su almacenamiento deberan respetar

las disposiciones del punto “85 Clasificacion y Control de Activos.” y “12.1.3 Proteccién de los
Registros de la UNCa.” de la presente Politica.

8.4.2. Registro de Actividades del Personal Operativo.

El Propietario de la Informacion asegurara € registro de | as actividades realizadas en |os sistemas,
incluyendo seguin corresponda:

1. Tiempos deinicio y cierre del sistema.

2. Errores del sistemay medidas correctivas tomadas.

3. Intentos de acceso a sistemas, recursos o informacion critica 0 acciones restringidas.

4. Ejecucion de operaciones criticas.

5. Cambios ainformacion critica.

La Unidad de Auditoria Interna contrastara | os registros de actividades del personal operativo con
relacion alos procedimientos operativos.

8.4.3. Registro de Fallas.

El Responsable del Area Informética y € Responsable de Seguridad Informética desarrollaran
procedimientos para comunicar las fallas en e procesamiento de la informacion o los sistemas de
comunicaciones, que permita tomar medidas correctivas. Se registraran las falas comunicadas,
debiendo existir reglas claras para el manegjo de las mismas, con inclusion de:

1. Revison de registros de fadlas para garantizar que las mismas fueron resueltas

satisfactoriamente.

2. Revision de medidas correctivas para garantizar que los controles no fueron comprometidos, y

gue las medidas tomadas fueron autorizadas.

3. Documentacion de la falla con € objeto de prevenir su repeticion o facilitar su resolucion en

caso de reincidencia.

El Responsable de la Unidad de Auditoria Interna verificard e cumplimiento de los
procedimientos.

8.5. Administracion de la Red.

8.5.1. Controles de Redes.

El Responsable de Seguridad Informética y € Responsable del Area Informética definiran
controles para garantizar la seguridad de los datos y los servicios conectados en las redes de la
UNCa, contra el acceso no autorizado, considerando la g ecucion de las siguientes acciones:

1. Establecer los procedimientos para la administracion del equipamiento remoto, incluyendo los
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equipos en las areas usuarias, la que sera llevada a cabo por € responsable establecido en €
punto “4.1.3 Asignacién de Responsabilidades en Materia de Seguridad de la Informacién.”.

2. Establecer controles especiales para salvaguardar la confidencialidad e integridad del
procesamiento de los datos que pasan a través de redes publicas, y para proteger los sistemas
conectados. Implementar controles especiales para mantener la disponibilidad de los servicios
de red y computadoras conectadas.

3. Garantizar mediante actividades de supervision, que los controles se aplican uniformemente en
toda lainfraestructura de procesamiento de informacion.

El Responsable del Area Informéticaimplementara dichos controles.

8.6. Administracion y Seguridad de los Medios de Almacenamiento.

8.6.1. Administracion de Medios Informaticos Extraibles.

El Responsable de Seguridad Informética definira procedimientos para la administracion de
medios informaticos extraibles, como cintas, discos, casetes e informes impresos. El cumplimiento
de los procedimientos se hara de acuerdo al capitulo “9. Control de Accesos”. Se deberan considerar
las siguientes acciones para laimplementacién de |os procedimientos:

1. Eliminar de forma segura los contenidos, si ya no son requeridos, de cualquier medio
reutilizable que ha de ser retirado o reutilizado por la UNCa. (Ver “7.11 Desafectaciéon o
Reutilizacion Segura de los Equipos.”).

2. Requerir autorizacion (comunicar en forma fehaciente) pararetirar cualquier medio delaUNCa
y realizar un control de todos los retiros a fin de mantener un registro de auditoria.

3. Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo con las
especificaciones de | os fabricantes o proveedores.

Se documentaran todos los procedimientos y niveles de autorizacién, en concordancia con €

capitulo “5. Clasificacion y Control de Activos.”.

8.6.2. Eliminacion de Medios de Informacion.

El Responsable de Seguridad Informética definira procedimientos para la eliminacion segura de
los medios de informacién respetando la normativa vigente. Los procedimientos deberan considerar
gue los siguientes € ementos requerirdn amacenamiento y eliminacién segura:

1. Documentos en papel.

2. Voces u otras grabaciones.

3. Papdl carbdnico.

4. Informes de salida.

5. Cintas de impresora de un solo uso.

6. Cintas magnéticas.

7. Discos 0 casetes extraibles.

8. Medios de amacenamiento éptico (todos los formatos incluyendo todos los medios de

distribucion de software del fabricante o proveedor).

9. Listados de programas.

10. Datos de prueba.

11. Documentacion del sistema.

Asimismo, se debe considerar que podria ser mas eficiente disponer que todos los medios sean
recol ectados y €liminados de manera segura, antes que intentar separar 1os items sensibles.

8.6.3. Procedimientos de Manejo de la Informacion.

El Comité de Seguridad de la Informacion definira procedimientos para € mango vy
almacenamiento de la informacién de acuerdo a la clasificacion establecida en el capitulo “5.
Clasificacion y Control de Activos.”. En los procedimientos se contemplaran las siguientes
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acciones:

1. Incluir en la proteccién a documentos, sistemas informaticos, redes, computacion movil,
comunicaciones moviles, correo, correo de voz, comunicaciones de voz en general, multimedia,
servicios e instalaciones postales, uso de maquinas de fax y cualquier otro item potencialmente
sensible.

2. Restringir el acceso solo a personal debidamente autorizado.

3. Mantener un registro formal de los receptores autorizados de datos.

4. Garantizar que los datos de entrada son completos, que e procesamiento se lleva a cabo
correctamente y que se validalas salidas.

5. Proteger los datos en espera (“colas™).

6. Conservar los medios de amacenamiento en un ambiente que concuerde con las
especificaciones de | os fabricantes o proveedores.

8.6.4. Seguridad de la Documentacion del Sistema.

La documentacién del sistema puede contener informacién sensible, por 1o que se consideraran
los siguientes recaudos para su proteccion:

1. Almacenar la documentacion del sistema en forma segura.

2. Restringir €l acceso ala documentacion del sistemaal personal estrictamente necesario.

Dicho acceso sera autorizado por €l Propietario de la Informacion relativa al sistema.

8.7. Intercambios de Informacién y Software.

8.7.1. Acuerdos de Intercambio de Informacion y Software.

Cuando se realicen acuerdos entre organizaciones para €l intercambio de informacién y software,
se especificardn e grado de sensibilidad de la informacién de la UNCa involucrada y las
consideraciones de seguridad sobre la misma. Se tendran en cuenta |l os siguientes aspectos:

1. Responsabilidades gerenciales por e control y la notificacién de transmisiones, envios y

recepciones.

2. Procedimientos de notificacién de emision, transmision, envio y recepcion.

3. Normas técnicas para el empaquetado y la transmision.

4. Pautas paralaidentificacion del prestador del servicio de correo.

5. Responsabilidades y obligaciones en caso de pérdida de datos.

6. Uso de un sistema convenido para € rotulado de informacién clasificada, garantizando que €l
significado de los rotulos sea inmediatamente comprendido y que la informacion sea
adecuadamente protegida.

7. Términos y condiciones de lalicenciabgo lacua se suministrael software.

8. Informacién sobre la propiedad de lainformacion suministraday las condiciones de su uso.

9. Normas técnicas parala grabacion y lecturade lainformacion y del software.

10. Controles especiales que puedan requerirse para proteger items sensibles, (claves
criptograficas, etc.).

8.7.2. Seguridad de los Medios en Transito.

L os procedimientos de transporte de medios informaticos entre diferentes puntos (envios postales
y mensgjeria) deberan contemplar:

1. Lautilizacion de medios de transporte o servicios de mensgjeria confiables. El Propietario de la
Informacién a transportar determinar4 qué servicio de mensgeria se utilizara conforme la
criticidad de lainformacion a transmitir.

2. Suficiente embalgje para envio de medios a través de servicios postales 0 de mensgjeria,
siguiendo |as especificaciones de | os fabricantes o proveedores.

3. La adopcion de controles especiales, cuando resulte necesario, a fin de proteger lainformacion
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sensible contra divulgacion o modificacion no autorizadas. Entre |os gjemplos se incluyen:

a) Uso de recipientes cerrados.

b) Entrega en mano.

c) Embalgje a prueba de apertura no autorizada (que revele cualquier intento de acceso).

d) En casos excepcionales, division de la mercaderia a enviar en méas de unaentregay envio por
diferentes rutas.

8.7.3. Seguridad del Gobierno Electronico.

El Responsable de Seguridad Informética verificara que los procedimientos de aprobacién de
Software del punto “8.2.2 Aprobacion del Sistema.” incluyan los siguientes aspectos para las
aplicaciones de Gobierno Electronico:

1. Autenticacion: Nivel de confianza reciproca suficiente sobre la identidad del usuario y la

UNCa

2. Autorizacion: Niveles de Autorizacion adecuados para establecer disposiciones, emitir o firmar

documentos clave, etc.. Forma de comunicarlo al otro participante de |a transaccién electronica.

3. Procesos de oferta y contratacion publica: Requerimientos de confidencialidad, integridad y

prueba de envio y recepcion de documentos clave y de no repudio de contratos.

4. Tramites en linea: Confidenciaidad, integridad y no repudio de los datos suministrados con

respecto atramites y presentaciones ante la UNCay confirmacién de recepcion.

5. Verificacion: Grado de verificacion apropiado para constatar la informacion suministrada por

los usuarios.

6. Cierre de latransaccion: Forma de interaccion més adecuada para evitar fraudes.

7. Proteccion ala duplicacion: Asegurar que una transaccion solo se realiza una vez, a menos que

se especifique lo contrario.

8. No repudio: Manera de evitar que una entidad que haya enviado o recibido informacion alegue

que no laenvio o recibié.

9. Responsabilidad: Asignacion de responsabilidades ante € riesgo de eventuales presentaciones,

tramitaciones o transacciones fraudulentas.

Las consideraciones mencionadas se implementardn mediante la aplicacion de las técnicas
criptograficas enumeradas en el punto “10.3.1 Politica de Utilizacion de Controles Criptograficos.”
y tomando en cuenta € cumplimiento de los requisitos legales emanados de toda la normativa
vigente. Se darén a conocer alos usuarios, los términos y condiciones aplicables. Todas las medidas
vinculadas a plan de gobierno electrénico de la UNCa deberén dictarse conforme lo dispuesto por
el Decreto PEN N° 378/2005.

8.7.4. Seguridad del Correo Electrénico.

Riesgos de Seguridad. El Responsable del Area Informética implementara controles para reducir los
riesgos de incidentes de seguridad en el correo electrénico, contemplando:
1. Lavulnerabilidad de los mensgjes al acceso o modificacion no autorizados o a la negacion de
servicio.
2. Laposible intercepcion y el consecuente acceso a los mensajes en los medios de transferencia
gue intervienen en la distribucion de los mismos.
3. Las posibles vulnerabilidades a errores, por gemplo, consignacion incorrecta de la direccion o
direccidn erronea, y la confiabilidad y disponibilidad general del servicio.
4. La posible recepcion de cddigo malicioso en un mensgje de correo, € cua afecte la seguridad
de laterminal receptora o de lared ala que se encuentra conectada.
5. El impacto de un cambio en el medio de comunicacion en los procesos de la UNCa
6. Las consideraciones legales, como la necesidad potencial de contar con prueba de origen,
envio, entrega 'y aceptacion.
7. Las consecuencias de la publicacion externa de listados de personal, accesibles a publico.
8. El acceso de usuarios remotos a las cuentas de correo el ectronico.
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9. El uso inadecuado por parte del personal.

Politica de Correo Electronico. El Responsable de Seguridad Informética junto con el Responsable
del Area Informética definiran y documentaran normas y procedimientos claros con respecto a uso
del correo electronico, que incluyaa menos |os siguientes aspectos:

1. Proteccion contra ataques al correo electrénico, por € emplo virus, intercepcion, etc.

2. Proteccion de archivos adjuntos de correo el ectrénico.

3. Uso de técnicas criptograficas para proteger la confidencialidad e integridad de los mensgjes
electronicos (Ver “10.3 Controles Criptograficos.”).

4. Retencién de mensajes que, s se dmacenaran, pudieran ser usados en caso de litigio.

5. Controles adicionales para examinar mensajes el ectronicos que no pueden ser autenticados.

6. Aspectos operativos para garantizar €l correcto funcionamiento del servicio (g.: tamafio
maximo de informacion transmitida y recibida, cantidad de destinatarios, tamafio maximo del
buzon del usuario, etc.).

7. Definicidn de los acances del uso del correo electronico por parte del personal dela UNCa.

8. Potestad de la UNCa para auditar 1os mensgjes recibidos o emitidos por los servidores de la
UNCa, lo cual se incluird en el “Compromiso de Confidencialidad”. (Ver “6.1.3 Compromiso
de Confidencialidad.”)

Estos dos ultimos puntos deben ser leidos a la luz de las normas vigentes que no sblo prohiben a
los empleados a hacer uso indebido o con fines particulares del patrimonio estatal sino que también
imponen la obligacion de usar los bienes y recursos del estado con los fines autorizados y de
manera racional, evitando su abuso, derroche o desaprovechamiento. (Ver “12.1.5 Prevencion del
Uso Inadecuado de los Recursos de Procesamiento de Informacion.”) Entender al correo electrénico
como una herramienta més de trabajo provistaa empleado a fin de ser utilizada conforme el uso a
cual esta destinada, facultaa empleador aimplementar sistemas de controles destinados a velar por
la proteccion y € buen uso de sus recursos. Esta facultad, sin embargo, se debera gercer
salvaguardando la dignidad del trabgjador y su derecho a la intimidad. Por tal motivo, la UNCa
debe informar claramente a sus empleados:

1. Cudl es d uso que la UNCa espera que los empleados hagan del correo electronico provisto por

laUNCa; y
2. Bajo qué condiciones |os mensajes pueden ser objeto de control y monitoreo.

8.7.5. Seguridad de los Sistemas Electrénicos de Oficina.

El Comité de Seguridad de la Informacién controlard los mecanismos de distribucién y difusion
tales como documentos, computadoras, computacion movil, comunicaciones moviles, correo,
correo de voz, comunicaciones de voz en general, multimedia, servicios o instalaciones postales,
equipos de fax, etc. Al interconectar dichos medios, se consideraran las implicancias en 1o que
respectaalaseguridad y alas actividades propias de la UNCa, incluyendo:

1. Vulnerabilidades de la informacion en los sistemas de oficina, por gemplo la grabacion de
llamadas tel efénicas o teleconferencias, la confidencialidad de las Ilamadas, € amacenamiento
de fax, laapertura o distribucion del correo.

2. Procedimientos y controles apropiados para administrar la distribucioén de informacion, por
gjemplo el uso de boletines electronicos institucional es.

3. Exclusion de categorias de informacion sensible de la UNCa, s € sistema no brinda un
adecuado nivel de proteccion.

4. Limitacion del acceso a la informaciéon de las actividades que desarrollan determinadas
personas, por g emplo aguellas que trabaja en proyectos sensibles.

5. La aptitud del sistema para dar soporte a las aplicaciones de la UNCa, como la comunicacion
de Ordenes o autorizaciones.

6. Categorias de personal y contratistas o terceros a los que se permite € uso del sistemay las
ubicaciones desde |as cuales se puede acceder a mismo.

7. Restriccién de acceso a determinadas instal aciones a especificas categorias de usuarios.
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8. Identificacion de la posicidn o categoria de los usuarios, por gemplo empleados de la UNCa o
contratistas, en directorios accesibles por otros usuarios.

9. Retencion y resguardo de lainformacién almacenada en el sistema.

10. Requerimientos y disposiciones relativos a sistemas de soporte de reposicion de informacion
previa

8.7.6. Sistemas de Acceso Publico.

El Propietario de la Informacion con el asesoramiento del Responsable de Seguridad Informética
y del Responsable del Area Informética tomaré recaudos para la proteccion de la integridad de la
informacion publicada el ectrénicamente, afin de prevenir la modificacion no autorizada que podria
dafar la reputacion de la UNCa que emite la publicacion. Es posible que la informacién de un
sistema de acceso publico, por gemplo la informacion en un servidor Web accesible por Internet,
deba cumplir con ciertas normas de lajurisdiccién en la cual selocaliza el sistemao enlacual tiene
lugar la transaccion electronica. El Propietario de la informacion implementard un proceso de
autorizacion formal antes de que la informacion se ponga a disposicion del pablico, estableciéndose
en todos los casos los encargados de dicha aprobacion. Todos los sistemas de acceso publico
deberan prever que:

1. La informacion se obtenga, procese y proporcione de acuerdo a la normativa vigente, en

especial laLey de Proteccion de Datos Personales.

2. Lainformacion que se ingresa a sistema de publicacion, o aquella que procesa € mismo, sea

procesada en forma completa, exactay oportuna

3. Lainformacion sensible sea protegida durante e proceso de recoleccion y su amacenamiento.

4. El acceso a sistema de publicacion no permita el acceso accidental a las redes a las cuales se

conecta el mismo.

5. Seregistre a responsable de la publicacion de informacidn en sistemas de acceso publico.

6. Lainformacion se publique teniendo en cuenta las normas establ ecidas al respecto.

7. Se garantice lavalidez y vigencia de lainformacion publicada.

8.7.7. Otras Formas de Intercambio de Informacion.

El Comité de Seguridad de la Informacion definira normas, procedimientos y controles para
proteger el intercambio de informacion a través de medios de comunicaciones de voz, fax y video,
contemplando |las siguientes acciones.

1. Concientizar a persona sobre la toma de debidas precauciones, por gemplo no revelar
informacion sensible como para evitar ser escuchado o interceptado, a hacer una [lamada
telefénica, por:

a) Personas cercanas, en especial a utilizar teléfonos moviles.

b) Terceros que tengan acceso a la comunicacion mediante la Intervencion de la linea
telefénica, y otras formas de escucha subrepticias, a través del acceso fisico a aparato o ala
linea telefonica, 0 mediante equipos de barrido de frecuencias a utilizar teléfonos méviles
ana ogos.

c) Terceros en el lado receptor.

2. Recordar a persona que no sostengan conversaciones confidenciales en lugares publicos u
oficinas abiertas y lugares de reunion con paredes delgadas.

3. No dgjar mensajes confidenciales en contestadores automaticos puesto que éstos pueden ser
escuchados por personas no autorizadas, amacenados en sistemas publicos o almacenados
incorrectamente como resultado de un error de discado.

4. Recordar a personal |os problemas ocasionados por € uso de méaquinas de fax, en particular:

a) El acceso no autorizado a sistemas incorporados de amacenamiento de mensges con €l
objeto de recuperarlos.

b) La programacion deliberada o accidental de equipos para enviar mensgjes a determinados
nUmeros.
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c) El envio de documentos y mensagjes a un nimero equivocado por errores de discado o por
utilizar el nimero almacenado equivocado.

9. Control de Accesos.
9.1. Requerimientos para el Control de Acceso.

9.1.1. Politica de Control de Accesos.

En la aplicacién de controles de acceso, se contemplaran |os siguientes aspectos:

1. Identificar los requerimientos de seguridad de cada una de |as aplicaciones.

2. ldentificar toda lainformacién relacionada con las aplicaciones.

3. Establecer criterios coherentes entre esta Politica de Control de Acceso y la Politica de
Clasificacion de Informacion de los diferentes sistemas y redes. (Ver “5. Clasificacion y Control
de Activos.”)

4. |dentificar lalegislacion aplicable y las obligaciones contractual es con respecto a la proteccion
del acceso adatosy servicios.

5. Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria de puestos de
trabgjo.

6. Administrar los derechos de acceso en un ambiente distribuido y de red, que reconozcan todos
los tipos de conexiones disponibles.

9.1.2. Reglas de Control de Acceso.

Las reglas de control de acceso especificadas, deberan:

1. Indicar expresamente si |as reglas son obligatorias u optativas.

2. Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que se permita
expresamente” y no sobre la premisa inversa de “Todo est4 permitido a menos que se prohiba
expresamente”.

3. Controlar los cambios en los rétulos de informacién que son iniciados automaticamente por
herramientas de procesamiento de informacion, de aquellos que son iniciados a discrecion del
usuario. (Ver “5. Clasificacion y Control de Activos.”)

4. Controlar los cambios en los permisos de usuario que son iniciados automaticamente por €l
sistema de informacion y aquellos que son iniciados por el administrador.

5. Controlar las reglas que requieren la aprobacion del administrador o del Propietario de la
Informacién de que se trate, antes de entrar en vigencia, y aguellas que no requieren
aprobacion.

9.2. Administracion de Accesos de Usuarios.

Con € objetivo de impedir € acceso no autorizado a la informacion El Responsable del Sistema
de Informacion implementaran procedimientos formales para controlar la asignacion de derechos de
acceso alos sistemas, datos y servicios de informacion.

9.2.1. Registro de Usuarios.

El Responsable de Seguridad Informética definira un procedimiento formal de registro de usuarios
para otorgar y revocar € acceso a todos los sistemas, bases de datos y servicios de informacién
multiusuario, el cual debe comprender:

1. Utilizar identificadores de usuario Unicos, de manera gue se pueda identificar alos usuarios por
sus acciones evitando la existencia de multiples perfiles de acceso para un mismo empleado. El
uso de identificadores grupales sdlo debe ser permitido cuando sean convenientes para €l
trabajo a desarrollar debido arazones operativas.
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2. Veificar que € usuario tiene autorizacion del Propietario de la Informacion para € uso del
sistema, base de datos o servicio de informacion.

3. Verificar que e nivel de acceso otorgado es adecuado para € proposito de la funcion del
usuario y es coherente con la Politica de Seguridad de la UNCa, por gemplo que no
compromete la separacion de tareas.

4. Entregar alos usuarios un detalle escrito de sus derechos de acceso.

5. Requerir que los usuarios firmen declaraciones sefidlando que comprenden y aceptan las
condiciones para el acceso.

6. Garantizar que los proveedores de servicios no otorguen acceso hasta que se hayan completado
los procedimientos de autorizacion.

7. Mantener un registro formal de todas las personas registradas para utilizar e servicio.

8. Cancelar inmediatamente |os derechos de acceso de |os usuarios que cambiaron sus tareas, o de
aquellos a los que se les revocd la autorizacion, se desvincularon de la UNCa o sufrieron la
pérdida/robo de sus credenciales de acceso.

9. Efectuar revisiones periddicas con e objeto de:

a) Cancelar identificadores y cuentas de usuario redundantes.

b) Inhabilitar cuentas inactivas por mas de 30 dias.

c) Eliminar cuentas inactivas por més de 60 dias.

En e caso de existir excepciones, deberan ser debidamente justificadas y aprobadas.

10. Garantizar que los identificadores de usuario redundantes no se asignen a otros usuarios.

11. Incluir clausulas en los contratos de personal y de servicios que especifiquen sanciones si €l
personal o |os agentes que prestan un servicio intentan accesos no autorizados.

El Propietario de la Informacion sera el responsable del registro de usuarios.

9.2.2. Administracion de Privilegios.

El Propietario de la Informacion limitaray controlara la asignacion y uso de privilegios, debido a
gue € uso inadecuado de los privilegios del sistema resulta frecuentemente en el factor més
importante que contribuye alafalla de los sistemas alos que se ha accedido ilegalmente.

Los sistemas multiusuario que requieren proteccion contra accesos no autorizados, deben prever
una asignacion de privilegios controlada mediante un proceso de autorizacion formal. Se deben
tener en cuenta |l os siguientes pasos:

1. Identificar los privilegios asociados a cada producto del sistema, por gjemplo sistema operativo,
sistema de administraciéon de bases de datos y aplicaciones, y las categorias de personal a las
cual es deben asignarse los productos.

2. Asignar los privilegios a individuos sobre la base de la necesidad de uso y evento por evento,
por ejemplo el requerimiento minimo para su rol funcional.

3. Mantener un proceso de autorizacion y un registro de todos los privilegios asignados. Los
privilegios no deben ser otorgados hasta que se haya completado e proceso formal de
autorizacion.

4. Establecer un periodo de vigencia para e mantenimiento de los privilegios (en base a la
utilizacion que se le dara alos mismos) luego del cual |os mismos serén revocados.

5. Promover e desarrollo y uso de rutinas del sistema para evitar la necesidad de otorgar
privilegios alos usuarios.

Los Propietarios de Informacion seran los encargados de aprobar |a asignacion de privilegios a

usuarios y solicitar su implementacion, 1o cual seré supervisado por e Responsable de Seguridad
Informatica.

9.2.3. Administracion de Contrasenas de Usuario.

La asignaciéon de contrasefias se controlara a través de un proceso de administracion formal,
mediante el cual deben respetarse |0s siguientes pasos:
1. Requerir que los usuarios firmen una declaracion por la cua se comprometen a mantener sus
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contrasefias personales en secreto y las contrasefias de los grupos de trabgjo exclusivamente
entre los miembros del grupo. Esta declaracion bien puede estar incluida en e Compromiso de
Confidencialidad. (Ver “6.1.3 Compromiso de Confidencialidad.”)

2. Garantizar que los usuarios cambien las contrasefias iniciales que les han sido asignadas la
primera vez que ingresan a sistema. Las contrasefias provisorias, que se asignan cuando los
usuarios olvidan su contrasefia, solo debe suministrarse unavez identificado el usuario.

3. Generar contrasefias provisorias seguras para otorgar a los usuarios. Se debe evitar la
participacion de terceros o € uso de mensgjes de correo electronico sin proteccion (texto claro)
en e mecanismo de entrega de la contrasefia y |0s usuarios deben dar acuse de recibo cuando la
reciban.

4. Almacenar las contrasefias solo en sistemas informéti cos protegidos.

5. Utilizar otras tecnologias de autenticacion y autorizacion de usuarios, como ser la biométrica
(por gjemplo verificacion de huellas dactilares), verificacion de firma, uso de autenticadores de
hardware (como las tarjetas de circuito integrado), etc. El uso de esas herramientas se dispondra
cuando la evaluacion de riesgos redlizada por € Responsable de Seguridad Informética
conjuntamente con & Responsable del Area Informéticay el Propietario de la Informacion lo
determine necesario (0 lo justifique).

6. El Responsable de Seguridad Informética establecerd4 los procedimientos de mangjo de
contrasefias apropiados para cada sistema.

Los Propietarios de la Informacién son |os responsables del proceso de asignacion de contrasefias.

9.2.4. Administracion de Contrasenas Criticas.

En los diferentes ambientes de procesamiento existen cuentas de usuarios con las cuales es posible
efectuar actividades criticas como ser instalacion de plataformas o sistemas, habilitacion de
servicios, actudizacion de software, configuracion de componentes informéticos, etc.. Dichas
cuentas no seran de uso habitual (diario), sino que solo serén utilizadas ante una necesidad
especifica de reaizar alguna tarea que 10 requiera 'y se encontraran protegidas por contrasefias con
un mayor nivel de complegjidad que el habitual. El Propietario de la Informacién y Responsable de
Seguridad Informatica definiran procedimientos para la administracion de dichas contrasefias
criticas que contemplen lo siguiente:

1. Se definiran las causas que justificardn el uso de contrasefias criticas asi como € nivel de

autorizacion requerido.

2. Las contrasefias seleccionadas seran seguras, y su definicién sera efectuada como minimo por

dos personas, de manera que ninguna de ellas conozca la contrasefia compl eta.

3. Las contrasefias y 10os nombres de las cuentas criticas a las que pertenecen seran resguardadas

debidamente.

4. La utilizacién de las contrasefias criticas sera registrada, documentando las causas que

determinaron su uso, asi como el responsable de |as actividades que se efectien con lamisma.

5. Cada contrasefia critica se renovard una vez utilizada 'y se definira un periodo luego del cual la

misma sera renovada en caso de que no se la haya utilizado.

6. Se registrardn todas las actividades que se efectlen con las cuentas criticas para luego ser

revisadas. Dicho registro sera revisado posteriormente por e Responsable de Seguridad
Informatica.

9.2.5. Revision de Derechos de Acceso de Usuarios.

A fin de mantener un control eficaz del acceso a los datos y servicios de informacion, el
Propietario de la Informacion de que se trate llevard a cabo un proceso formal, a intervalos
regulares de 6 meses, afin de revisar |os derechos de acceso de los usuarios.
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9.3. Responsabilidades del Usuario.

9.3.1. Uso de Contrasenas.

L os usuarios deben seguir buenas précticas de seguridad en la seleccidn y uso de contrasefias.

L as contrasefias constituyen un medio de validacion y autenticacion de laidentidad de un usuario,
y consecuentemente un medio para establecer derechos de acceso a las instalaciones o servicios de
procesamiento de informacion. Los usuarios deben cumplir las siguientes directivas:

1. Mantener |as contrasefias en secreto.

2. Pedir e cambio de la contrasefia siempre que exista un posible indicio de compromiso del

sistema o de las contrasefias.

3. Seleccionar contrasefias de calidad, de acuerdo a las prescripciones informadas por €

Responsable del Activo de Informacion de que se trate, que:

a) Sean féciles de recordar.

b) No estén basadas en algin dato que otra persona pueda adivinar u obtener facilmente
mediante informaciéon relacionada con la persona, por gemplo nombres, nimeros de
teléfono, fecha de nacimiento, etc.

c) No consistan en caracteres identicos consecutivos.

4. Cambiar las contrasefias cadavez que el sistemase lo solicitey evitar reutilizar o reciclar vigas

contrasenas.

5. Cambiar |as contrasefias provisorias en € primer inicio de sesion.

6. Evitar incluir contrasefias en los procesos automatizados de inicio de sesion, por gemplo,

aquellas amacenadas en unatecla de funcion o macro.

7. Notificar de acuerdo a lo establecido en “6.3.1 Comunicacion de Incidentes Relativos a la

Seguridad”, cualquier incidente de seguridad relacionado con sus contrasefas:

a) pérdida,

b) robo o

c) indicio de pérdida de confidencialidad.

Si los usuarios necesitan acceder a multiples servicios o plataformas y se requiere que mantengan
multiples contrasefias, se notificara a los mismos que pueden utilizar una Unica contrasefia para
todos los servicios que brinden un nivel adecuado de proteccion de las contrasefias almacenadas y
en transito.

9.3.2. Equipos Desatendidos en Areas de Usuarios.

L os usuarios deberan garantizar que los equipos desatendidos sean protegi dos adecuadamente.

Los equipos instalados en areas de usuarios, por gemplo estaciones de trabajo o servidores de
archivos, requieren una proteccion especifica contra accesos no autorizados cuando se encuentran
desatendidos.

El Responsable de Seguridad Informética debe coordinar con e Responsable del Area de
Recursos Humanos las tareas de concientizacion a todos |os usuarios y contratistas, acerca de los
requerimientos y procedimientos de seguridad, para la proteccion de equipos desatendidos, asi
como de sus funciones en relacion alaimplementacion de dicha proteccion.

Los usuarios cumplirén con las siguientes pautas:

1. Concluir las sesiones activas a finalizar las tareas, a menos que puedan protegerse mediante un
mecanismo de bloqueo adecuado, por gemplo, un protector de pantalla protegido por
contrasena.

2. Proteger las PC’s o terminales contra usos no autorizados mediante un bloqueo de seguridad o
control equivaente, por jemplo, contrasefia de acceso cuando no se utilizan.
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9.4. Control de Acceso a la Red.

9.4.1. Politica de Utilizacion de los Servicios de Red.

Las conexiones no seguras a los servicios de red pueden afectar a toda la UNCa, por lo tanto, €l
Responsable del Area Informética controlaré el acceso a los servicios de red tanto internos como
externos. Esto es necesario para garantizar que los usuarios que tengan acceso a las redes y a sus
servicios, no comprometan la seguridad de los mismos.

El Responsable del Area Informética tendrd a cargo el otorgamiento del acceso a los servicios y
recursos de red, unicamente de acuerdo al pedido formal del titular de una Unidad Organizativa que
lo solicite para persona de su incumbencia

Este control es particularmente importante para las conexiones de red a aplicaciones que procesen
informacion clasificada o aplicaciones criticas, 0 a usuarios que utilicen €l acceso desde sitios de
alto riesgo, por gjemplo éreas publicas o externas que estan fuera de la administracion y del control
de seguridad de laUNCa.

Para ello, se desarrollaran procedimientos para la activacion y desactivacion de derechos de
acceso alas redes, |os cuales comprenderan:

1. Identificar lasredes y servicios de red alos cuales se permite el acceso.

2. Realizar normas y procedimientos de autorizacion para determinar las personas y las redes y

servicios dered alos cuales se les otorgara € acceso.

3. Establecer controles y procedimientos de gestion para proteger e acceso a las conexiones y

servicios de red.

Esta Politica sera coherente con la Politica de Control de Accesos de la UNCa. (Ver “9.1.1 Politica
de Control de Accesos.”)

9.4.2. Camino Forzado.

Las redes estan disefiadas para permitir e maximo alcance de distribucién de recursos y
flexibilidad en la eleccion de la ruta a utilizar. Estas caracteristicas también pueden ofrecer
oportunidades para €l acceso no autorizado a las aplicaciones de la UNCa, o para € uso no
autorizado de servicios de informacion. Por esto, el camino de las comunicaciones sera control ado.

Los responsables de los Sistemas de Informacion limitarén las opciones de eleccién de la ruta
entre laterminal de usuario y los servicios alos cuales e mismo se encuentra autorizado a acceder,
mediante laimplementaci én de controles en diferentes puntos de la misma.

A continuacion se enumeran algunos gemplos a considerar en caso de implementar estos
controles alos sistemas existentes:

1. Asignar nimeros telefonicos o lineas, en forma dedicada.

2. Establecer la conexion automatica de puertos a “gateways” de seguridad o a sistemas de

aplicacion especificos.

3. Limitar las opciones de ment y subment de cada uno de los usuarios.

4. Evitar lanavegacion ilimitada por lared.

5. Imponer el uso de sistemas de aplicacion y/o “gateways” de seguridad especificos para usuarios

externos de lared.

6. Controlar activamente las comunicaciones con origen y destino autorizados a través de un

“gateway”, por ejemplo utilizando “firewalls”.

7. Restringir e acceso a redes, estableciendo dominios |6gicos separados, por gemplo, redes

privadas virtuales para grupos de usuarios dentro o fuerade la UNCa.

Los requerimientos relativos a caminos forzados se basaran en la Politica de Control de Accesos
de la UNCa. (Ver “9.1.1 Politica de Control de Accesos.”) El Responsable de Seguridad
Informética, conjuntamente con € Propietario de la Informacién de que se trate, realizaran una
evaluacion de riesgos a fin de determinar os mecanismos de control que corresponda en cada caso.
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9.4.3. Autenticacion de Usuarios para Conexiones Externas.

L as conexiones externas son de gran potencial para accesos no autorizados a la informacion de la
UNCa Por consiguiente, e acceso de usuarios remotos estara sujeto a cumplimiento de
procedimientos de autenticacion. Existen diferentes métodos de autenticacion, algunos de los cuales
brindan un mayor nivel de proteccion que otros. El Responsable de Seguridad Informética,
conjuntamente con € Propietario de la Informacion de que se trate, realizaran una evaluacion de
riesgos a fin de determinar el mecanismo de autenticacion que corresponda en cada caso.

La autenticacion de usuarios remotos puede llevarse a cabo utilizando:

1. Un método de autenticacion fisico (por gemplo tokens de hardware), para o que debe

implementarse un procedimiento que incluya:
a) Asignacion de la herramienta de autenticacion.
b) Registro de los poseedores de autenticadores.
¢) Mecanismo de rescate a momento de la desvinculacion del personal a que se le otorgo.
d) Método de revocacién de acceso del autenticador, en caso de compromiso de seguridad.
2. Un protocolo de autenticacion (por eemplo desafio / respuesta), para |lo que debe
implementarse un procedimiento que incluya
a) Establecimiento de las reglas con €l usuario.
b) Establecimiento de un ciclo de vida de las reglas para su renovacion.

3. También pueden utilizarse lineas dedicadas privadas o una herramienta de verificacion de la

direccién del usuario dered, afin de constatar €l origen de la conexion.

9.4.4. Autenticacion de Nodos.

Una herramienta de conexion automatica a una computadora remota podria brindar un medio para
obtener acceso no autorizado a una aplicacion de la UNCa. Por consiguiente, las conexiones a
sistemas informéticos remotos seran autenticadas. Esto es particularmente importante si la conexion
utiliza unared que esta fuera de control de la gestién de seguridad de la UNCa. En € punto anterior
se mencionan algunos gemplos de autenticacion y de como puede lograrse. La autenticacion de
nodos puede servir como un medio aternativo de autenticacion de grupos de usuarios remotos,
cuando éstos estan conectados a un servicio informatico seguro y compartido.

9.4.5. Proteccion de los Puertos (Ports) de Diagnéstico Remoto.

Muchas computadoras y sistemas de comunicacion son instalados y administrados con una
herramienta de diagndstico remoto. Si no estan protegidos, estos puertos de diagndstico
proporcionan un medio de acceso no autorizado. Por consiguiente, seran protegidos por un
mecanismo de seguridad apropiado, con las mismas caracteristicas del punto “9.4.3 Autenticacion
de Usuarios para Conexiones Externas.”. También para este caso debera tenerse en cuenta el punto
“Camino Forzado”.

9.4.6. Subdivision de Redes.

Para controlar la seguridad en redes extensas, el Responsable del Area Informética podra dividir
en dominios |6gicos separados. Para esto se definiran y documentaran los perimetros de seguridad
gue sean convenientes. Estos perimetros se implementaran mediante la instalacion de “gateways”
con funcionalidades de “firewall” o redes privadas virtuales, para filtrar el trafico entre los dominios
(\Ver “9.4.8 Control de Conexion a la Red.” y “9.4.9 Control de Ruteo de Red.”) y para bloquear el
acceso no autorizado de acuerdo a la Politica de Control de Accesos (Ver “9.1 Requerimientos para
el Control de Acceso.”).

La subdivision en dominios de la red tomard en cuenta criterios como los requerimientos de
seguridad comunes de grupos de integrantes de la red, la mayor exposicion de un grupo a peligros
externos, separacion fisica, u otros criterios de aglutinamiento 0 segregacion preexistentes.
Basandose en la Politica de Control de Accesos y los requerimientos de acceso (Ver “9.1

ANEXO | O.C.S.N° 014/2011 Pégina 37 de 63



Requerimientos para el Control de Acceso.”), el Responsable del Area Informatica evaluara el costo
relativo y el impacto en el desempefio que ocasione la implementacion de “routers” o gateways
adecuados (Ver “9.4.8 Control de Conexién a la Red.” y “9.4.9 Control de Ruteo de Red.”) para
subdividir la red. Luego decidird, junto con e Responsable de Seguridad Informética, €l esquema
mas apropiado aimplementar.

9.4.7. Acceso a Internet.

El acceso a Internet sera utilizado con propositos autorizados o con el destino por el cua fue
provisto.

El Comité de Seguridad de la Informacion definira procedimientos para solicitar y aprobar
accesos a Internet. Los accesos seran autorizados formalmente por € Responsable de la Unidad
Organizativa a cargo del persona que lo solicite. Asimismo, se definiran las pautas de utilizacion de
Internet para todos |os usuarios.

El Comité de Seguridad de la Informacién evaluara la conveniencia de generar un registro de los
accesos de los usuarios a Internet, con el objeto de realizar revisiones de los accesos efectuados o
analizar casos particulares. Dicho control serd comunicado a los usuarios de acuerdo a lo
establecido en el punto “86.1.3 Compromiso de Confidencialidad.”. Para ello, el Responsable de
Seguridad Informética junto con e Responsable del Area de Informética analizaran las medidas a
ser implementadas para hacer efectivo dicho control, como ser la instalacion de “firewalls”,
“proxies”, etc.

9.4.8. Control de Conexioén a la Red.

Sobre labase de lo definido en el punto “Requerimientos”, se implementaran controles para evitar
el uso indebido de la red. Dichos controles se podran implementar en los “gateways” que separen
los diferentes dominios de la red. (Ver “9.4.6 Subdivision de Redes.”)

Algunos gjemplos de los entornos a las que deben implementarse restricciones son:

1. Correo e ectrénico.

2. Transferencia de archivos.

3. Acceso interactivo.

4. Acceso alared fueradel horario laboral.

9.4.9. Control de Ruteo de Red.

En las redes compartidas se incorporaran controles de ruteo, para asegurar que las conexiones
informaticas y los flujos de informacion no violen la Politica de Control de Accesos. (Ver “9.1.1
Politica de Control de Accesos.”). Estos controles contemplaran minimamente la verificacion
positiva de direcciones de origen y destino. Adicionalmente, para este objetivo pueden utilizarse
diversos métodos incluyendo entre otros autenticacion de protocolos de ruteo, ruteo estético,
traduccion de direcciones y listas de control de acceso.

9.4.10. Seguridad de los Servicios de Red.

El Responsable de Seguridad Informética junto con el Responsable del Area Informética definiran
las pautas para garantizar la seguridad de los servicios de red de la UNCa, tanto publicos como
privados.

Para ello se tendrén en cuenta las siguientes directivas:

1. Mantener instalados y habilitados solo aquellos servicios que sean utilizados.

2. Controlar el acceso |6gico alos servicios, tanto a su uso como a su administracion.

3. Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran

presentar.

4. Instalar periddicamente las actualizaciones de seguridad.

Dicha configuracion sera revisada periddicamente por €l Responsable de Seguridad Informética.

ANEXO | O.C.S.N° 014/2011 Pégina 38 de 63



9.5. Control de Acceso al Sistema Operativo.

9.5.1. Identificacion Automatica de Terminales.

El Responsable de Seguridad Informética junto con e Responsable del Area Informética
realizaran una evaluacion de riesgos a fin de determinar el método de proteccion adecuado para €
acceso a Sistema Operativo.

S del andisis realizado surgiera la necesidad de proveer un método de identificacion de
terminales, se redactara un procedimiento que indique:

1. El método de identificacion automatica de terminal es utilizado.

2. El detalle de transacciones permitidas por terminal.

9.5.2. Procedimientos de Conexion de Terminales.

El acceso a los servicios de informacién solo serd posible a través de un proceso de conexion
seguro. El procedimiento de conexion a un sistema informatico sera disefiado por € Propietario de
la Informacion, el Responsable del Area Informética y € Responsable de Seguridad Informética
para minimizar la oportunidad de acceso no autorizado.

Este procedimiento, por lo tanto, debe divulgar la minimainformacion posible acerca del sistema,
afin de evitar proveer de asistenciainnecesaria a un usuario no autorizado.

El procedimiento de identificacion debera:

1. Mantener en secreto |os identificadores de sistemas o aplicaciones hasta tanto se hallallevado a

cabo exitosamente el proceso de conexion.

2. Desplegar un aviso genera advirtiendo que solo los usuarios autorizados pueden acceder a la
computadora.

3. Evitar dar mensgjes de ayuda que pudieran asistir a un usuario no autorizado durante el
procedimiento de conexion.

4. Validar lainformacion de la conexién solo al completarse latotalidad de |os datos de entrada. Si
surge una condicion de error, € sistema no debe indicar que parte de los datos es correcta o
incorrecta.

5. Limitar e nimero de intentos de conexion no exitosos permitidos y:

a) Registrar los intentos no exitosos.
b) Impedir otros intentos de identificacion, unavez superado €l limite permitido.
c) Desconectar conexiones de comunicaciones de datos.

6. Limitar € tiempo maximo permitido para el procedimiento de conexion. Si este es excedido, €
sistema debe finalizar la conexion.

7. Desplegar lasiguiente informacion, al completarse una conexion exitosa:

a) Fechay hora de la conexion exitosa anterior.
b) Detalles de |os intentos de conexion no exitosos desde |a Ultima conexion exitosa.

9.5.3. Identificacidon y Autenticacion de los Usuarios.

Todos los usuarios (incluido € personal de soporte técnico, como los operadores, administradores
de red, programadores de sistemas y administradores de bases de datos) tendran un identificador
unico, dentro de cada sistema de informacion, (ID de usuario) solamente para su uso personal
exclusivo, de manera que las actividades se puedan rastrear con posterioridad hasta llegar a
individuo responsable. Los identificadores de usuario no daran ningun indicio del nivel de
privilegio otorgado.

En circunstancias excepcionales, cuando existe un claro beneficio parala UNCa, podra utilizarse
un identificador compartido para un grupo de usuarios o0 una tarea especifica. Para casos de esta
indole, se documentara la justificacion y aprobacion del Propietario de la Informacion de que se
trate.

Si se utilizard un método de autenticacion fisico (por € emplo autenticadores de hardware), debera
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implementarse un procedimiento que incluya:
1. Asignar la herramienta de autenticacion.
2. Registrar |os poseedores de autenticadores.
3. Rescatar € autenticador al momento de la desvinculacion del personal a que se le otorgd.
4. Revocar €l acceso del autenticador, en caso de compromiso de seguridad.

9.5.4. Sistema de Administracion de Contrasenas.

Las contrasefias constituyen uno de los principales medios de validacion de la autoridad de un
usuario para acceder a un servicio informético. Los sistemas de administracion de contrasefias
deben constituir una herramienta eficaz e interactiva que garantice contrasefias de calidad.

El sistema de administracion de contrasefias debe:

1. Imponer & uso de contraseias individual es para determinar responsabilidades.

2. Permitir que los usuarios seleccionen y cambien sus propias contrasefias (luego de cumplido €l
plazo minimo de mantenimiento de las mismas) e incluir un procedimiento de confirmacion
para contemplar los errores de ingreso.

3. Imponer una seleccion de contrasefias de calidad segun lo sefialado en el punto “9.3.1 Uso de
Contrasefias.”.

4. Imponer cambios en las contrasefias en aquellos casos en gque |os usuarios mantengan sus
propias contrasefias, segun lo sefialado en el punto “89.3.1 Uso de Contrasefias.”.

5. Obligar a los usuarios a cambiar las contrasefias provisorias en su primer procedimiento de
identificacién, en los casos en que ellos seleccionen sus contrasefias.

6. Mantener un registro de las Ultimas contrasefias utilizadas por el usuario, y evitar la
reutilizacion de las mismas.

7. Evitar mostrar |as contrasefias en pantalla, cuando son ingresadas.

8. Almacenar en forma separada los archivos de contrasefias y 10s datos de sistemas de aplicacion.

9. Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado unidireccional.

10. Modificar todas | as contrasefias predeterminadas por €l vendedor, una vez instalado el software

y el hardware (por jemplo claves de impresoras, hubs, routers, etc.).

11. Garantizar que €l medio utilizado para acceder/utilizar € sistema de contrasefias, asegure que

no se tenga acceso ainformacion temporal o0 en transito de forma no protegida.

9.5.5. Uso de Utilitarios de Sistema.

La mayoria de las instalaciones informéticas tienen uno 0 mas programas utilitarios que podrian
tener la capacidad de pasar por alto los controles de sistemas y aplicaciones. Es esencia que su uso
sea limitado y minuciosamente controlado. Se deben considerar |os siguientes controles:

1. Utilizar procedimientos de autenticacion para utilitarios del sistema.

2. Separar entre utilitarios del sistemay software de aplicaciones.

3. Limitar e uso de utilitarios del sistema a la cantidad minima viable de usuarios fiables y

autorizados.

4. Evitar que personas genas a la UNCa tomen conocimiento de la existencia y modo de uso de

los utilitarios instalados en las instal aciones informéticas.

5. Establecer autorizaciones para uso ad hoc de utilitarios de sistema.

6. Limitar la disponibilidad de utilitarios de sistema, por gjemplo durante e transcurso de un

cambio autorizado.

7. Registrar todo uso de utilitarios del sistema.

8. Definir y documentar los niveles de autorizacion para utilitarios del sistema.

9. Remover todo € software basado en utilitarios y software de sistema innecesarios.

9.5.6. Alarmas Silenciosas para la Proteccion de los Usuarios.

El Responsable de Seguridad Fisica y €l Responsable de la Unidad Organizativa considerara la
provision de alarmas silenciosas para |os usuarios que podrian ser objetos de coercion. La decision
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de suministrar una alarma de esta indole se basara en una evaluacion de riesgos que realizaran €l
Responsable de Seguridad Informética junto con el Responsable del Area Informética. En este caso,
el Comité de Seguridad de la Informacion definird y asignara funciones y procedimientos para
responder ala utilizacion de una alarma silenciosa.

9.5.7. Desconexion de Terminales por Tiempo Muerto.

El Responsable de Seguridad Informatica, junto con los Propietarios de la Informacién de que se
trate definiran cudles se consideran terminales de alto riesgo, por g emplo areas publicas o externas
fuera del alcance de la gestion de seguridad de la UNCa, o0 que sirven a sistemas de alto riesgo. Las
mismas se apagaran después de un periodo definido de inactividad, tiempo muerto, para evitar €
acceso de personas ho autorizadas. Esta herramienta de desconexién por tiempo muerto debera
limpiar la pantalla de laterminal y debera cerrar tanto la sesion de la aplicacién como la de red. El
lapso por tiempo muerto respondera a los riesgos de seguridad del area y de la informacién que
maneje laterminal.

Paralas PC’s, se implementard la desconexion por tiempo muerto, que limpie la pantalla y evite el
acceso no autorizado, pero que no cierre las sesiones de aplicacion o de red.

Por otro lado, s un agente debe abandonar su puesto de trabgo momentdneamente, activara
protectores de pantalla con contrasefias, a los efectos de evitar que terceros puedan ver su trabajo o
continuar con la sesion de usuario habilitada.

9.5.8. Limitacion del Horario de Conexion.

Las restricciones a horario de conexion deben suministrar seguridad adiciona a las aplicaciones
de alto riesgo. La limitacién del periodo durante el cual se permiten las conexiones de terminales a
los servicios informaticos reduce e espectro de oportunidades para € acceso no autorizado. Se
implementara un control de esta indole para aplicaciones informéticas sensibles, especialmente
aquellas terminales instaladas en ubicaciones de alto riesgo, por giemplo éreas publicas o externas
gue estén fuera dedl alcance de la gestién de seguridad de la UNCa.

Entre los controles que se deben aplicar, se enuncian:

1. Utilizar lapsos predeterminados, por gemplo para transmisiones de archivos en lote, o

sesiones interactivas periodicas de corta duracion.

2. Limitar los tiempos de conexion a horario normal de oficina, de no existir un requerimiento

operativo de horas extras o extension horaria.

3. Documentar debidamente los agentes que no tienen restricciones horarias y las razones de su

autorizacion. También cuando e Propietario de la Informacion autorice excepciones para una
extension horaria ocasional.

9.6. Control de Acceso a las Aplicaciones.

9.6.1. Restriccion del Acceso a la Informacion.

Los usuarios de sistemas de aplicacion, con inclusion del personal de soporte, tendrén acceso ala
informacion y a las funciones de los sistemas de aplicacion de conformidad con la Politica de
Control de Acceso definida, sobre la base de los requerimientos de cada aplicacion, y conforme ala
Politica de la UNCa para el acceso a la informacion, (Ver “9.1 Requerimientos para el Control de
Acceso.”).

El Responsable del Sistema de Informacion aplicaran los siguientes controles, para brindar apoyo
alos requerimientos de limitacion de accesos:

1. Proveer unainterfaz para controlar €l acceso a las funciones de los sistemas de aplicacion. El
Propietario de la Informacion involucrada sera responsable de la adjudicacion de accesos a las
funciones. En e caso de que las actividades involucradas en € otorgamiento de acceso revistan
un caracter técnico elevado, las mismas serén llevadas a cabo por e personal designado por €
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Responsable del Area Informética, conforme a una autorizacion formal emitida por €
Propietario de la Informacion.

2. Restringir €l conocimiento de los usuarios acerca de la informacion o de las funciones de los
sistemas de aplicacion alas cuales no sean autorizados a acceder, con la adecuada edicion de la
documentacién de usuario.

3. Controlar los derechos de acceso de los usuarios, por gemplo, lectura, escritura, supresion y
gjecucion.

4. Garantizar que las salidas de los sistemas de aplicacion que administran informacion sensible,
contengan solo la informacion que resulte pertinente para el uso de la salida, y que la misma se
envie solamente a las terminales y ubicaciones autorizadas.

5. Revisar periédicamente dichas salidas a fin de garantizar la remocion de la informacion
redundante.

6. Restringir € acceso a la informacién por fuera del sistema encargado de su procesamiento, es
decir, lamodificacion directa del dato almacenado.

9.6.2. Aislamiento de los Sistemas Sensibles.

Los sistemas sensibles podrian requerir de un ambiente informético dedicado (aislado). Algunos
sistemas de aplicacion son suficientemente sensibles a pérdidas potenciales y requieren un
tratamiento especial. La sensibilidad puede sefidar que e sistema de aplicacién debe gecutarse en
una computadora dedicada, que solo debe compartir recursos con los sistemas de aplicacion
confiables, 0 no tener limitaciones. Son aplicables las siguientes consideraciones:

1. Identificar y documentar claramente la sensibilidad de un sistema de aplicacion. Esta tarea
sera llevada a cabo por el Responsable de la Aplicacién. (Ver 5 “Clasificacién y Control de
Activos.”)

2. |dentificar y acordar con el administrador de la aplicacién sensible cuando la aplicacién ha de
gjecutarse en un ambiente compartido, |os sistemas de aplicacion con los cuales ésta compartira
los recursos.

3. Coordinar con el Responsable del Area Informética, qué servicios estaran disponibles en el
entorno donde se gjecutara la aplicaciéon, de acuerdo a los requerimientos de operacion y
seguridad especificados por €l Responsable de laAplicacion.

4. Considerar la seguridad en la administracion de las copias de respaldo de la informacién
que procesan las aplicaciones.

5. Considerar las mismas precauciones de seguridad y privacidad, en la elaboracion del plan
de continuidad y/o contingencia de la gecucion de la aplicacion. Ejemplo: e equipamiento
aternativo o las instal aciones de emergencia donde restablecer la aplicacion.

9.7. Monitoreo del Acceso y Uso de los Sistemas.

9.7.1. Registro de Eventos.

Los sistemas de informacion generaran registros de auditoria que contengan excepciones y otros
eventos relativos a la seguridad.

L os registros de auditoria deberan incluir:

1. Identificacion del usuario.

2. Fechay horadeinicio y terminacion.

3. ldentidad o ubicacién de la terminal, si se hubiera dispuesto identificacion automatica para

la misma. (Ver 9.5.1 “Identificacion Automatica de Terminales.”)

4. Registros de intentos exitosos y fallidos de acceso al sistema.

5. Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

En todos los casos, los registros de auditoria serédn archivados preferentemente en un equipo
diferente al que los genere y conforme los requerimientos de la Politica de Retencion de Registros.
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(Ver 12.1.7 “Recoleccion de Evidencia.”)

Los Propietarios de la Informacion junto con € Responsable de Unidad de Auditoria Interna
definiran un cronograma de depuracion de registros en linea en funcién a normas vigentes y a sus
propias necesidades.

9.7.2. Monitoreo del Uso de los Sistemas.

Procedimientos y Areas de Riesgo. El Responsable del Area Informética desarrollara
procedimientos para monitorear €l uso de las instalaciones de procesamiento de la informacion, a
fin de garantizar que los usuarios solo estén desempefiando actividades que hayan sido autorizadas
explicitamente.
Todos los empleados deben conocer e alcance preciso del uso adecuado de los recursos
informaticos, y se les advertird que determinadas actividades pueden ser objeto de control y
monitoreo. (Ver 12.1.5 “Prevencion del Uso Inadecuado de los Recursos de Procesamiento de
Informacion.” y 6.1.3 “Compromiso de Confidencialidad.”)
El alcance de estos procedimientos debera corresponderse a la evaluacion de riesgos que realice €
Responsable del Area Informatica y el Responsable de Seguridad Informatica. (Ver 10.4.1 “Control
del Software Operativo.”) Entre los aspectos que deben tenerse en cuenta se enumeran las
siguientes:
1. Acceso no autorizado, incluyendo detalles como:
Identificacion del usuario.
Fechay hora de eventos clave.
Tipos de eventos.
Archivos alos que se accede.
Utilitarios y programas utilizados.

2. Todas | as operaciones con privilegio, como:
a) Utilizacion de cuenta de supervisor.
b) Inicio y cierre del sistema.
c) Conexion y desconexion de dispositivos de Ingreso y Sdlida de informacion o que

permitan copiar datos.

d) Cambio de fecha/hora.
€) Cambios en la configuracion de la seguridad.

3. Intentos de acceso no autorizado, como:
a) Intentos fallidos.
b) Violaciones de la Politica de Accesos y notificaciones para “gateways” de red y “firewalls”.
c) Alertas de sistemas de deteccidn de intrusiones.

4. Alertas o fallas de sistema como:
Alertas 0 mensgjes de consola.
Excepciones del sistema de registro.
Alarmas del sistema de administracion de redes.
Accesos remotos a los sistemas.

Factores de Riesgo. Entre los factores de riesgo que se deben considerar se encuentran:

1. Lacriticidad de los procesos de aplicaciones.

2. El valor, lasensibilidad o criticidad de lainformacion involucrada.

3. La experiencia acumul ada en materia de infiltracion y uso inadecuado del sistema.

4. El alcance de lainterconexion del sistema (en particular las redes publicas).

Los Propietarios de la Informacion manifestaran la necesidad de registrar aquellos eventos que
consideren criticos parala operatoria que se encuentra bajo su responsabilidad.

Registro y Revision de Eventos. El Propietario de la Informaciéon y € Responsable del Area
Informética implementaran un procedimiento de registro y revision de los registros de auditoria,
orientado a producir un informe de las amenazas detectadas contra los sistemas y los métodos
utilizados. La periodicidad de dichas revisiones sera definida por 1os Propietarios de la Informacion
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y el Responsable de Seguridad Informatica, de acuerdo a la evaluacion de riesgos efectuada en cada
caso.

S e volumen de la informacién contenida en alguno de los registros fuera muy grande, el
procedimiento indicara cuales de los registros mas significativos se copiaran autométicamente en
registros auxiliares.

Por otra parte, € Responsable del Sistema de Informacion, podra disponer la utilizacion de
herramientas de auditoria o utilitarios adecuados parallevar a cabo €l control de los registros.

En la asignacion de funciones en materia de seguridad de lainformacion (Ver 4.1 Infraestructura
de la Seguridad de la Informacion.”), se debera separar las funciones entre quienes realizan la
revision y aquellos cuyas actividades estan siendo monitoreadas.

Las herramientas de registro deberan contar con los controles de acceso necesarios, a fin de
garantizar que no ocurra:

1. Ladesactivacion de la herramienta de registro.

2. Laalteracion de mensagjes registrados.

3. Laedicion o supresion de archivos de registro.

4. Lasaturacion de un medio de soporte de archivos de registro.

5. Lafalaen losregistros de los eventos.

6. La sobreescritura de los registros.

La Unidad de Auditoria Interna tendra acceso a los registros de eventos a fin de colaborar en €
control y efectuar recomendaci ones sobre modificaciones alos aspectos de seguridad.

9.7.3. Sincronizacion de Relojes.

A fin de garantizar la exactitud de los registros de auditoria, a menos los equipos que realicen
estos registros, deberan tener una correcta configuracion de sus relojes.

Para €llo € Responsable de Seguridad Informética elaborara un procedimiento de guste de
relojes, el cua indicara también la verificacion de los rel ojes contra una fuente externa del dato y la
modalidad de correccion ante cualquier variacion significativa.

9.8. Computacion Movil y Trabajo Remoto.

9.8.1. Computacion Movil.

Cuando se utilizan dispositivos informaticos moviles se debe tener especial cuidado en garantizar
gue no se comprometalainformacion de la UNCa.

Se debera tener en cuenta en este sentido, cualquier dispositivo moévil y/o extraible, incluyendo:
Notebooks, Laptop o PDA (Asistente Personal Digital), Teléfonos Celulares y sus tarjetas de
memoria, Dispositivos de Almacenamiento extraibles, tales como CD, DVD, Disguete, Tape, y
cuaquier dispositivo de almacenamiento de conexiéon USB, Tarjetas de identificacion personal
(control de acceso), dispositivos criptograficos, camaras digitales, etc.

Esta lista no es taxativa, ya que deberan incluirse todos los dispositivos que pudieran contener
informacion confidencial de laUNCay por lo tanto, ser pasibles de sufrir un incidente en € que se
comprometala seguridad del mismo.

El Comité de Seguridad de la Informacion desarrollard procedimientos adecuados para estos
dispositivos, que abarquen |os siguientes conceptos:

. Laproteccion fisica necesaria.

. El acceso seguro alos dispositivos.

. Lautilizacion de los dispositivos en lugares publicos.

. El acceso alos sistemas de informacion y servicios de la UNCa a través de dichos dispositivos.
. Las técnicas criptogréficas a utilizar paralatransmision de informacion clasificada.

. Los mecanismos de resguardo de la informacién contenida en |os dispositivos.

. La proteccion contra software malicioso.

~No ok~ WwWNPE
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La utilizacion de dispositivos moviles incrementa la probabilidad de ocurrencia de incidentes del
tipo de pérdida, robo o hurto. En consecuencia debera entrenarse especialmente al personal que los
utilice. El Responsable de Seguridad de la Informacion desarrollara normas y procedimientos sobre
los cuidados especiales a observar ante la posesion de dispositivos moviles, que contemplaran las
siguientes recomendaciones:

1. Permanecer siempre cercadel dispositivo.

2. No dgjar desatendidos |os equipos.

3. No Ilamar la atencion acerca de portar un equipo valioso.

4. No poner identificaciones de laUNCa en e dispositivo, salvo |os estrictamente necesarios.

5. No poner datos de contacto técnico en e dispositivo.

6. Mantener cifradalainformacion clasificada.

Por otra parte, e Responsable de Seguridad Informética y e Responsable del Area Informética
confeccionaran procedimientos que permitan al propietario del dispositivo reportar rapidamente
cuaquier incidente sufrido y mitigar los riesgos a los que eventualmente estuvieran expuestos los
sistemas de informacion de laUNCa, los que incluiran:

1. Revocacion de las credencial es afectadas.

2. Notificacion a los Responsables de los Activos de Informacion cuya seguridad pudiera

haber sido afectada

9.8.2. Trabajo Remoto.

El trabajo remoto utiliza tecnologia de comunicaciones para permitir que € persona trabaje en
forma remota desde un lugar externo ala UNCa.

El trabgjo remoto en los Sistemas de informacidén o en los Activos de Informacion solo sera
autorizado por e Responsable de la Unidad Organizativa ala cua pertenezca el usuario solicitante,
conjuntamente con e Responsable de Seguridad Informatica, cuando se verifigue que son
adoptadas todas las medidas que correspondan en materia de seguridad de la informacion, de modo
de cumplir con la politica, normas y procedi mientos existentes.

Estos casos seran de excepcion y seran contemplados en situaciones que justifiquen la
imposibilidad de otra forma de acceso y la urgencia, tales como horarios de la UNCa, solicitud de
|as autoridades, etc.

Para ello, e Comité de Seguridad de la Informacién establecera normas y procedimientos para el
trabajo remoto, que consideren |os siguientes aspectos:

1. La seguridad fisica existente en € sitio de trabgjo remoto, tomando en cuenta la seguridad

fisicadel edificio y del ambiente local.

2. El ambiente de trabajo remoto propuesto.

3. Los requerimientos de seguridad de comunicaciones, tomando en cuenta la necesidad de
acceso remoto a los sistemas internos de la UNCa, la sensibilidad de lainformacién ala que se
accedera y que pasara a través del vinculo de comunicacion y la sensibilidad del sistema
interno.

4. La amenaza de acceso no autorizado a informacion 0 recursos por parte de otras personas
gue utilizan €l lugar, por gemplo, familiay amigos.

5. BEvitar lainstalacion / desinstalacion de software no autorizada por la UNCa.

Los controles y disposiciones comprenden:

1. Proveer de mobiliario para amacenamiento y equipamiento adecuado para las actividades
de trabajo remoto.

2. Definir € trabajo permitido, €l horario de trabajo, la clasificacion de la informacion que se
puede almacenar en €l equipo remoto desde el cual se accede alared delaUNCay los sistemas
internosy servicio alos cuales € trabajador remoto esté autorizado a acceder.

3. Proveer de un adecuado equipo de comunicacion, con inclusion de métodos para asegurar
el acceso remoto.

4. Incluir seguridad fisica.
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5. Definir reglas y orientacion respecto del acceso de terceros a equipamiento e informacion.
6. Proveer el hardware y € soporte y mantenimiento del software.
7. Definir los procedimientos de backup y de continuidad de | as operaciones.
8. Efectuar auditoriay monitoreo de la seguridad.
9. Redlizar la anulacion de las autorizaciones, derechos de acceso y devolucion del equipo
cuando finalicen las actividades remotas.
10. Asegurar € reintegro del equipamiento en las mismas condiciones en que fue entregado,
en el caso en que cese lanecesidad de trabgjar en forma remota.
Se implementara procesos de auditoria especificos para los casos de accesos remotos, que seran
revisados regularmente. Se llevara un registro de incidentes a fin de corregir eventuales fallas en la
seguridad de este tipo de accesos.

10. Desarrollo y Mantenimiento de Sistemas.
10.1. Requerimientos de Seguridad de los Sistemas.

10.1.1. Andlisis y Especificaciones de los Requerimientos de Seguridad

Esta Politica se implementa para incorporar seguridad a los sistemas de informacion (propios o de
terceros) y alas meoras o actualizaciones que se les incorporen.

L os requerimientos para nuevos sistemas 0 mejoras a los existentes especificaran la necesidad de
controles. Estas especificaciones deben considerar |0s controles automéaticos aincorporar a sistema,
como asi también control es manual es de apoyo.

Se deben tener en cuenta las siguientes consideraciones:

1. Definir un procedimiento para que durante las etapas de andisis y disefio del sistema, se
incorporen a los requerimientos, los correspondientes controles de seguridad. Este
procedimiento debe incluir una etapa de evaluacion de riesgos previa a disefio, para definir los
requerimientos de seguridad e identificar los controles apropiados. En esta tarea deben
participar las areas usuarias, de sistemas, de seguridad informatica y auditoria, especificando y
aprobando los controles automaticos a incorporar a sistema y las necesidades de controles
manuales complementarios. Las é&reas involucradas podran solicitar certificaciones y
evaluaciones independientes paralos productos a utilizar.

2. Evauar los requerimientos de seguridad y los controles requeridos, teniendo en cuenta que
éstos deben ser proporcionales en costo y esfuerzo al valor del bien que se quiere proteger y al
dafio potencial que pudiera ocasionar alas actividades realizadas.

3. Considerar que los controles introducidos en la etapa de disefio, son significativamente
menos costosos de implementar y mantener que aquellos incluidos durante o después de la
implementacion.

10.2. Seguridad en los Sistemas de Aplicacion.

Para evitar la pérdida, modificacion o uso inadecuado de |os datos pertenecientes a los sistemas de
informacion, € Responsable del Sistema de Informacion de gque se trate establecera controles y
registros de auditoria, verificando:

1. Lavalidacion de datos de entrada.

2. El procesamiento interno.

3. Laautenticacion de mensgjes (interfaces entre sistemas).

4. Lavalidacion de datos de salida.

10.2.1. Validacion de Datos de Entrada.
El Responsable del Sistema de Informacion y el Responsable de Seguridad Informatica definiran
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un procedimiento que durante la etapa de disefio, especifique controles que aseguren la validez de

los datos ingresados, tan cerca del punto de origen como sea posible, controlando también datos

permanentes y tablas de parametros.

Este procedimiento considerar& |os siguientes controles:

1. Control de secuencia.

2. Control de monto limite por operacion y tipo de usuario.

3. Control del rango de valores posibles y de su validez, de acuerdo a criterios predeterminados.

4. Control de paridad.

5. Control contra valores cargados en las tablas de datos.

6. Controles por oposicion, de forma tal que quien ingrese un dato no pueda autorizarlo y
viceversa.

Por otra parte, sellevaran a cabo |as siguientes acciones:

1. Se definira un procedimiento para realizar revisiones periodicas de contenidos de campos
claves o archivos de datos, definiendo quién lo realizara, en qué forma, con qué método,
quienes deberan ser informados del resultado, etc.

2. Se definird un procedimiento que explicite las aternativas a seguir para responder a errores
de validacion en un aplicativo.

3. Se definird un procedimiento que permita determinar |as responsabilidades de todo € personal
involucrado en el proceso de entrada de datos.

10.2.2. Controles de Procesamiento Interno.

El responsable del Sistema de Informacion y el Responsable de Seguridad Informética definiran

un procedimiento para que durante la etapa de disefio, se incorporen controles de validacion afin de

eliminar o minimizar los riesgos de fallas de procesamiento y/o vicios por procesos de errores.

Para ello se implementaran:

1. Procedimientos que permitan identificar € uso y localizacion en los aplicativos, de funciones
de incorporacion y eliminacion que realizan cambios en |os datos.

2. Procedimientos que establezcan los controles y verificaciones necesarios para prevenir la
gjecucion de programas fuera de secuencia o cuando falle €l procesamiento previo.

3. Procedimientos que establezcan la revision periodica de los registros de auditoria de forma
de detectar cualquier anomalia en la g ecucién de |las transacciones.

4. Procedimientos que realicen la validacion de los datos generados por el sistema.

5. Procedimientos que verifiquen la integridad de los datos y del software cargado o descargado
entre computadoras.

6. Procedimientos que controlen laintegridad de registros y archivos.

7. Procedimientos que verifiquen la g/ ecucion de los aplicativos en el momento adecuado.

8. Procedimientos que aseguren € orden correcto de gjecucion de los aplicativos, |a finalizacion
programada en caso de falla, y la detencion de las actividades de procesamiento hasta que el
problema sea resuelto.

10.2.3. Autenticacion de Mensajes.

Cuando una aplicacion tenga previsto € envio de mensges que contengan informacion
clasificada, se implementaran los controles criptogréficos determinados en el punto “8§10.3
Controles Criptograficos.”.

10.2.4. Validacion de Datos de Salidas.

Los Responsables de los Sistemas e Informacion y el Responsable de Seguridad Informética
establ eceran procedimientos para validar |a salida de |os datos de | as aplicaciones, incluyendo:

1. Comprobaciones de la razonabilidad para probar si |os datos de salida son plausibles.

2. Control de conciliacion de cuentas para asegurar € procesamiento de todos los datos.

3. Provision de informacion suficiente, para que € lector o sistema de procesamiento subsiguiente
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determine la exactitud, totalidad, precision y clasificacion de lainformacion.

4. Procedimientos para responder alas pruebas de validacién de salidas.

5. Definicion de las responsabilidades de todo € personal involucrado en e proceso de sadida
de datos.

10.3. Controles Criptograficos.

Se utilizaran sistemas y técnicas criptogréficas para la proteccion de la informacion en base a un
andlisis de riesgo efectuado, con € fin de asegurar una adecuada proteccién de su confidencialidad
eintegridad.

10.3.1. Politica de Utilizacién de Controles Criptograficos.

La UNCa establece la presente Politica de uso de controles criptogréficos, a fin de determinar su

correcto uso. Paraello seindica que:

1. Se utilizaran controles criptograficos en los siguientes casos:

a) Parala proteccion de claves de acceso a sistemas, datosy servicios.

b) Paralatransmision de informacion clasificada, fuera del ambito de la UNCa.

c) Para @ resguardo de informacidn, cuando asi surja de la evaluacién de riesgos realizada por
el Propietario de laInformacion y e Responsable de Seguridad Informética.

2. Se desarrollaran procedimientos respecto de la administracion de claves, de la recuperacion
de informacion cifrada en caso de pérdida, compromiso o dafio de las claves y en cuanto a
reemplazo de las claves de cifrado.

3. El Responsable del Area Informética propondra la asignacion de funciones.

4. Se utilizarén los algoritmos de cifrado y tamafios de clave descriptos anteriormente.

10.3.2. Cifrado.

Mediante la evaluacion de riesgos que llevara a cabo e Propietario de la Informacion y el
Responsable de Seguridad Informética, se identificard el nivel requerido de proteccién, tomando en
cuenta € tipo y la calidad del algoritmo de cifrado utilizado y la longitud de las claves
criptogréficas a utilizar.

Al implementar la Politica de la UNCa en materia criptografica, se consideraran los controles
aplicables a la exportacion e importacion de tecnologia criptografica. (Ver 12.1.6 Regulacion
de*“Controles para el Uso de Criptografia.”)

10.3.3. Firma Digital.

Las firmas digitales proporcionan un medio de proteccion de la autenticidad e integridad de los
documentos electronicos. Pueden aplicarse a cualquier tipo de documento que se procese
electronicamente. Se implementan mediante € uso de una técnica criptografica sobre la base de dos
claves relacionadas de manera Unica, donde una clave, denominada privada, se utiliza para crear
unafirmay laotra, denominada publica, para verificarla.

Se tomaran recaudos para proteger la confidencialidad de | as claves privadas.

Asimismo, es importante proteger la integridad de la clave publica. Esta proteccion se provee
mediante el uso de un certificado de clave publica.

Se recomienda que | as claves criptogréficas utilizadas para firmar digitalmente no sean empleadas
en procedimientos de cifrado de informacién. Dichas claves deben ser resguardadas bajo € control
exclusivo de su titular.

Al utilizar firmas y certificados digitales, se considerara la legislacion vigente (Ley N° 25.506, €
Decreto Ne 2628/02, el conjunto de normas complementarias que fijan o modifican competencias y
establecen procedimientos, y las que les modifiguen en e futuro) que describa las condiciones bajo
las cuales unafirmadigital eslegamente valida. (Ver 12.1.6 “Regulacion de Controles para el Uso
de Criptografia.”)
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En algunos casos podria ser necesario establecer acuerdos especiaes para respaldar € uso de las
firmas digitales. A tal fin se deberd obtener asesoramiento legal con respecto a marco normativo
aplicable y la modalidad del acuerdo a implementar. (Ver 12 “Cumplimiento.”)

10.3.4. Servicios de No Repudio.

Estos servicios se utilizardn cuando sea necesario resolver disputas acerca de la ocurrencia de un
evento 0 accion. Su objetivo es proporcionar herramientas para evitar que aguél que haya originado
unatransaccion el ectronica niegue haberla efectuado.

10.3.5. Administracion de Claves.

Proteccion de Claves Criptogréficas. El Responsable del Area Informética implementara un sistema
de administracion de claves criptogréficas para respaldar la utilizacion por parte de la UNCa de los
dos tipos de técnicas criptogréficas, a saber:

1. Técnicas de clave secreta (criptografia simétrica), cuando dos o mas actores comparten la
misma clave y ésta se utiliza tanto para cifrar informacion como para descifrarla.

2. Técnicas de clave publica (criptografia asimétrica), cuando cada usuario tiene un par de
claves: una clave publica (que puede ser revelada a cualquier persona) utilizada para cifrar y
una clave privada (que debe mantenerse en secreto) utilizada para descifrar. Las claves
asimétricas utilizadas para cifrado no deben ser las mismas que se utilizan para firmar
digitalmente.

Todas las claves serdn protegidas contra modificacion y destruccién, y las claves secretas y

privadas seran protegidas contra copia o divulgacion no autorizada.

El Responsable del Area Informética proporcionara una proteccion adecuada a equipamiento
utilizado para generar, almacenar y archivar claves, considerandolo critico o de alto riesgo.

Normas, Procedimientos y Métodos. El Responsable de Seguridad Informéaticay €l Responsable del
Area Informética redactaran las normas y procedimientos necesarios para:

1. Generar claves paradiferentes sistemas criptogréficos y diferentes aplicaciones.

2. Generar y obtener certificados de clave publica de manera segura.

3. Distribuir claves de forma segura a los usuarios que corresponda, incluyendo informacion

sobre como deben activarse cuando se reciban.

4. Almacenar claves, incluyendo la forma de acceso a las mismas por parte de los usuarios
autorizados.

5. Cambiar o actualizar claves, incluyendo reglas sobre cuando y como deben cambiarse las
claves.

6. Revocar claves, incluyendo como deben retirarse o desactivarse las mismas, por gemplo
cuando las claves estan comprometidas o cuando un usuario se desvincula de la UNCa (en cuyo
caso las claves también se deben archivar).

7. Recuperar claves perdidas o ateradas como parte de la administracion de la continuidad de las
actividades de la UNCa, por g emplo paralarecuperacion de lainformacion cifrada.

8. Archivar claves, por gemplo, paralainformacién archivada o resguardada.

9. Destruir claves.

10. Registrar y auditar las actividades rel ativas ala administracion de claves.

A fin de reducir la probabilidad de compromiso, las claves tendrén fechas de inicio y caducidad de

vigencia, definidas de manera que solo puedan ser utilizadas por €l |apso de meses.

Ademas de la administracién segura de las claves secretas y privadas, deberd tenerse en cuentala
proteccion de las claves publicas. Este problema es abordado mediante e uso de un certificado de
clave publica. Este certificado se generara de forma que vincule de manera Unica la informacion
relativaal propietario del par de claves publica/privada con la clave publica.

En consecuencia es importante que € proceso de administracion de los certificados de clave
publica sea absolutamente confiable. Este proceso es llevado a cabo por una entidad denominada
Autoridad de Certificacion o Certificador.
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10.4. Seguridad de los Archivos del Sistema.

El Responsable del Sistema de Informacion y € Responsable del Area Informética garantizaran
gue los desarrollos y actividades de soporte a los sistemas se lleven a cabo de manera segura,
controlando el acceso alos archivos del mismo.

10.4.1. Control del Software Operativo.

Se definen los siguientes controles a realizar durante la implementacion del software en

produccion, afin de minimizar €l riesgo de ateracion de |os sistemas.

1. Toda aplicacion, desarrollada por la UNCa o por un tercero tendra un unico Responsable
designado formalmente por el Responsable del Area Informética o por € Responsable de la
Unidad Organizativa. En este ultimo caso la designacion debe ser comunicada al Responsable
del Area Informética.

2. Ningun programador o analista de desarrollo y mantenimiento de aplicaciones podra acceder a
los ambientes de produccion.

3. El Responsable del Area Informética, asignara la funcion de “implementador” al personal
de su &rea que considere adecuado, quien tendra como funciones principales:

a) Coordinar la implementacion de modificaciones 0 nuevos programas en e ambiente
de Produccion.

b) Asegurar que los sistemas aplicativos en uso, en € ambiente de Produccién, sean los
autorizados y aprobados de acuerdo alas normas y procedimientos vigentes.

c) Instalar las modificaciones, controlando previamente la recepcion de la prueba aprobada por
parte del Analista Responsable, del sector encargado del testeo y del usuario final.

d) Rechazar la implementacion en caso de encontrar defectos y/o s faltara la documentacion
esténdar establecida

Otros controles a realizar son:

1. Guardar sdlo los gecutables en el ambiente de produccion.

2. Llevar un registro de auditoria de las actualizaciones realizadas.

3. Retener las versiones previas del sistema, como medida de contingencia.

4. Definir un procedimiento que establezca los pasos a seguir para implementar las autori zaciones
y conformes pertinentes, las pruebas previas arealizarse, €etc.

5. Denegar permisos de modificacion a implementador sobre los programas fuentes bajo su
custodia

6. Evitar, que la funcion de implementador sea gercida por persona gue pertenezca a sector
de desarrollo o mantenimiento.

10.4.2. Proteccion de los Datos de Prueba del Sistema.

Las pruebas de los sistemas se efectuaran sobre datos extraidos del ambiente operativo. Para
proteger los datos de prueba e Propietario de la Informacion, €l Responsable de Seguridad
Informética y El Responsable del Area Informética estableceran normas y procedimientos que
contemplen o siguiente:

1. Prohibir el uso de bases de datos operativas. En caso contrario se deben “despersonalizar”
los datos antes de su uso. Aplicar idénticos procedimientos de control de acceso que en la base
de produccion.

2. Solicitar autorizacion formal para realizar una copia de la base operativa como base de
prueba, [levando registro de tal autorizacion.

3. Eliminar inmediatamente, una vez completadas |as pruebas, lainformaci én operativa utilizada.

10.4.3. Control de Cambios a Datos Operativos.

La modificacién, actualizacion o eliminacion de los datos operativos serén redlizados através de
los sistemas que procesan dichos datos y de acuerdo a esquema de control de accesos
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implementado en los mismos. (Ver 9.2 “Administracion de Accesos de Usuarios.”) Una
modificacién por fuera de los sistemas a un dato, almacenado ya sea en un archivo o base de datos,
podria poner en riesgo laintegridad de lainformacion.

Los casos en los que no fuera posible la aplicacién de la precedente politica, se consideraran como
excepciones. El Responsable de Seguridad Informéticay € Propietario de la Informacion definira
procedimientos parala gestion de dichas excepciones que contemplaran |o siguiente:

1. Se generara una solicitud forma para la realizacion de la modificacion, actualizacion o

eliminacion del dato.

2. El Propietario de la Informacion afectada y del Responsable de Seguridad Informatica
aprobaran la g ecucién del cambio evaluando las razones por las cuales se solicita.

3. El Responsable del Sistema de Informacidn generara cuentas de usuario de emergencia para ser
utilizadas en la gjecucion de excepciones. Las mismas seran protegidas mediante contrasefias,
sujetas al procedimiento de administracion de contrasefias criticas (Ver 9.2.4 “Administracion
de Contrasefias Criticas.”) y habilitadas solo ante un requerimiento de emergencia y por el lapso
que éstadure.

4. El Responsable del Sistema de Informacion designard un encargado de implementar los
cambios, € cua no sera persona del area de Desarrollo. En e caso de que esta funcién no
pueda ser segregada, se aplicaran controles adicionales de acuerdo a lo establecido en 8.1.4
“Separacion de Funciones.”

5. Se registraran todas las actividades realizadas con las cuentas de emergencia. Dicho registro
serarevisado posteriormente por el Responsable de Seguridad Informatica.

10.4.4. Control de Acceso a las Bibliotecas de Programas Fuentes.

Para reducir la probabilidad de ateracion de programas fuentes, se aplicaran los siguientes

controles:

1. El Responsable del Area Informética designara para cumplir la funcion de “Administrador
de Programas Fuentes” al personal de su area que considere adecuado, quien tendra en custodia
los programas fuentes y debera
a) Proveer a Area de Desarrollo los programas fuentes solicitados para su modificacion,

manteniendo en todo momento la correlacion programa fuente / gjecutable.

b) Llevar un registro actualizado de todos los programas fuentes en uso, indicando nombre del
programa, programador, Analista Responsable que autorizd, version, fecha de dltima
modificacién y fecha/ hora de compilacion y estado (en modificacion, en produccion).

c) Verificar que e Analista Responsable que autoriza la solicitud de un programa fuente
sea el designado para la aplicacion, rechazando el pedido en caso contrario. Registrar cada
solicitud aprobada.

d) Administrar las distintas versiones de una aplicacion.

€) Asegurar gue un mismo programa fuente no sea modificado simultaneamente por mas
de un desarrollador.

2. Denegar al “Administrador de Programas Fuentes” permisos de modificacion sobre los
programas fuentes bajo su custodia.

3. Establecer que todo programa objeto o gecutable en produccion tenga un Unico programa
fuente asociado que garantice su origen.

4. Establecer que € implementador de produccion efectuara la generacion del programa objeto o
gjecutable que estara en produccién (compilacion), afin de garantizar tal correspondencia.

5. Desarrollar un procedimiento que garantice que toda vez que se migre a produccion €
modul o fuente, se cree & cddigo € ecutable correspondiente en forma automatica.

6. Evitar que la funcion de “Administrador de programas fuentes” sea ejercida por personal
que pertenezca a sector de desarrollo y/o manteni miento.

7. Prohibir la guarda de programas fuentes historicos (que no sean los correspondientes a los
programas operativos) en e ambiente de produccion.
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8. Prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes y a las
herrami entas que permitan la generacion y/o manipulacion de los programas fuentes.

9. Redlizar las copias de respaldo de |os programas fuentes cumpliendo |os requisitos de seguridad
establecidos por la UNCa en |os procedimientos que surgen de la presente politica.

10.5. Seguridad de los Procesos de Desarrollo y Soporte.

Esta Politica promueve la seguridad del software y de lainformacion del sistema de aplicacion,
por lo tanto & Responsable del Sistema de Informacion y el Responsable de Seguridad Informatica
controlaran los entornos y € soporte dado alos mismos.

10.5.1. Procedimiento de Control de Cambios.

A fin de minimizar los riesgos de ateracion de los sistemas de informacion, se implementaran
controles estrictos durante la implementaciéon de cambios imponiendo e cumplimiento de
procedimientos formales. Estos garantizarén que se cumplan los procedimientos de seguridad y
control, respetando la division de funciones.

Para ello € Responsable del Sistema de Informacion y el Responsable de Seguridad Informatica
establecerdn un procedimiento que incluya las siguientes consideraciones:

1. Verificar que los cambios sean propuestos por usuarios autorizados y respete los términos y

condiciones que surjan de lalicencia de uso.

2. Mantener un registro de los niveles de autorizacion acordados.

3. Solicitar la autorizacion del Propietario de la Informacidn, en caso de tratarse de cambios a

sistemas de procesamiento de la misma.

4. ldentificar todos los elementos que requieren modificaciones (software, bases de datos,

hardware).

5. Revisar los controles y los procedimientos de integridad para garantizar que no serén

comprometidos por |os cambios.

6. Obtener aprobacion forma por parte del Responsable del Area Informética para las taress

detall adas, antes de que comiencen |as tareas.

7. Solicitar la revision del Responsable de Seguridad Informatica para garantizar que no se

violen los requerimientos de seguridad que debe cumplir el software.

8. Efectuar las actividades relativas a cambio en el ambiente de desarrollo.

9. Obtener la aprobacion por parte del usuario autorizado y del area de pruebas mediante

pruebas en el ambiente correspondiente.

10. Actualizar la documentacion para cada cambio implementado, tanto de los manuales de

usuario como de la documentacion operativa.

11. Mantener un control de versiones paratodas las actualizaciones de software.

12. Garantizar que la implementacion se llevara a cabo minimizando la discontinuidad de las

actividades y sin alterar |os procesos involucrados.

13. Informar alas éreas usuarias antes de laimplementacién de un cambio que pueda afectar  su

operatoria.

14. Garantizar que sea € implementador quien efectle € pasaje de los objetos modificados al

ambiente operativo, de acuerdo a lo establecido en 10.4.1 “Control del Software Operativo.”

10.5.2. Revision Técnica de los Cambios en el Sistema Operativo.

Toda vez que sea necesario realizar un cambio en € Sistema Operativo, los sistemas serén
revisados para asegurar que no se produzca un impacto en su funcionamiento o seguridad. Paraello,
el Responsable del Sistema de Informacion y el Responsable del Area Informética elaboraran un
procedimiento que incluya:

1. Revisar los procedimientos de integridad y control de aplicaciones para garantizar que no

hayan sido comprometidas por e cambio.
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2. Garantizar que los cambios en € sistema operativo sean informados con anterioridad a la
implementacion.
3. Asegurar la actualizacion del Plan de Continuidad de las Actividades de la UNCa.

10.5.3. Restriccion del Cambio de Paquetes de Software.

En caso de considerarlo necesario la modificacion de paquetes de software suministrados por
proveedores, y previa autorizacion del Responsable del Area Informética, €l Propietario de la
Informacion y e Responsable de Seguridad Informética deberan:

1. Andizar los términos y condiciones de la licencia a fin de determinar si las modificaciones

Se encuentran autorizadas.

2. Determinar la conveniencia de que la modificacion sea efectuada por la UNCa, por €

proveedor o por un tercero.

3. Evaluar el impacto que se produce si la UNCa se hace cargo del mantenimiento.

4. Retener € software original realizando |os cambios sobre una copia perfectamente identificada,

documentando exhaustivamente por si fuera necesario aplicarlo a nuevas versiones.

10.5.4. Canales Ocultos y Codigo Malicioso.

Un canal oculto puede exponer informacion utilizando algunos medios indirectos y desconocidos.
El cddigo malicioso esta disefiado para afectar a un sistema en forma no autorizada y no requerida
por €l usuario.

En este sentido, el Responsable de Seguridad Informética'y e Responsable del Area Informética
redactardn normas y procedimientos que incluyan:

1. Adquirir programas a proveedores acreditados o productos ya evaluados.

2. Examinar los codigos fuentes (cuando sea posible) antes de utilizar |os programas.

3. Controlar el acceso y las modificaciones al cédigo instalado.

4. Utilizar herramientas para la proteccion contralainfeccion del software con codigo malicioso.

10.5.5. Desarrollo Externo de Software.

Para el caso gque se considere la tercerizacion del desarrollo de software, € Propietario de la
Informacion, e Responsable de Seguridad Informética y e Responsable del Area Informética
estableceran normas y procedi mientos que contemplen |os siguientes puntos:

1. Acuerdos de licencias, propiedad de codigo y derechos conferidos. (Ver “12.1.2 Derechos de

Propiedad Intelectual.”)

2. Requerimientos contractual es con respecto ala calidad del cédigo y la existencia de garantias.

3. Procedimientos de certificacion de la calidad y precision del trabajo Ilevado a cabo por €
proveedor, que incluyan auditorias, revision de codigo para detectar codigo malicioso,
verificacion del cumplimiento de los requerimientos de seguridad del software establecidos, etc.

4. Verificacion del cumplimiento de las condiciones de seguridad contempladas en el punto “4.3.1
Requerimientos de Seguridad en Contratos de Tercerizacion.”.

5. Acuerdos de custodia de las fuentes del software (y cualquier otra informacion requerida) en
caso de quiebra de latercera parte.

11. Administracion de la Continuidad de las Actividades de la UNCa.

11.1. Proceso de la Administracion de la Continuidad de la UNCa.

El Comité de Seguridad de la Informacion, serd el responsable de la coordinacion del desarrollo
de los procesos que garanticen la continuidad de | as actividades de la UNCa.

Este Comité tendrd a cargo la coordinacion del proceso de administracion de la continuidad de la
operatoria de los sistemas de tratamiento de informacion de la UNCa frente a interrupciones
imprevistas, lo cual incluye las siguientes funciones:

ANEXO | O.C.S.N° 014/2011 Pégina 53 de 63



1. Identificar y priorizar |0s procesos criticos de las actividades de la UNCa.

2. Asegurar que todos los integrantes de la UNCa comprendan |os riesgos que la misma enfrenta,
en términos de probabilidad de ocurrencia e impacto de posibles amenazas, asi como |os efectos
gue unainterrupcion puede tener en la actividad de la UNCa.

3. Elaborar y documentar una estrategia de continuidad de las actividades de la UNCa
consecuente con |os objetivos y prioridades acordados.

4. Proponer planes de continuidad de las actividades de |la UNCa de conformidad con |la estrategia
de continuidad acordada.

5. Establecer un cronograma de pruebas periddicas de cada uno de los planes de contingencia,
proponiendo una asignacion de funciones para su cumplimiento.

6. Coordinar actualizaciones periodicas de |os planes y procesos implementados.

7. Considerar la contratacion de seguros que podrian formar parte del proceso de continuidad
delas actividades de laUNCa.

8. Proponer las modificaciones alos planes de contingencia.

11.2. Continuidad de las Actividades y Analisis de los Impactos.

Con € fin de establecer un Plan de Continuidad de las Actividades de la UNCa se deben
contemplar |os siguientes puntos:

1. Identificar los eventos (amenazas) que puedan ocasionar interrupciones en los procesos de
las actividades, por gjemplo, fallas en € equipamiento, comision de ilicitos, interrupcion del
suministro de energia el éctrica, inundacion e incendio, desastres naturales, destruccion edilicia,
atentados, etc.

2. Evaluar los riesgos para determinar € impacto de dichas interrupciones, tanto en términos
de magnitud de dafio como del periodo de recuperacion. Dicha evaluacion debe identificar los
recursos criticos, los impactos producidos por una interrupcion, los tiempos de interrupcion
aceptables o permitidos, y debe especificar las prioridades de recuperacion.

3. ldentificar los controles preventivos, como por gemplo sistemas de supresion de fuego,
detectores de humo y fuego, contenedores resistentes a calor y a prueba de agua para los
medios de backup, |os registros no electronicos vitales, etc.

Esta actividad sera |levada a cabo con la activa participacién de los propietarios de |os procesos y
activos de informacion de que se trate, € Responsable de la Seguridad Fisicay € Responsable de
Seguridad Informatica, considerando todos los procesos de las actividades de la UNCa y no
limiténdose alas instal aciones de procesamiento de lainformacion.

Seguin los resultados de la evaluacion de esta actividad, se desarrollard un plan estratégico para
determinar € enfoque global con el que se abordara la continuidad de las actividades de la UNCa.
Una vez que se ha creado este plan, el mismo debe ser propuesto por e Comité de Seguridad de la
Informacion al Rector de la UNCa para su aprobacion.

11.3. Elaboracion e Implementacion de los Planes de Continuidad de las
Actividades de la UNCa.

Los Propietarios de Procesos y Activos de Informacién, con la asistencia del Responsable de
Seguridad Informética, elaboraran los planes de contingencia necesarios para garantizar la
continuidad de las actividades de la UNCa. Estos procesos deberan ser propuestos por a Comité de
Seguridad de la Informacion.

El proceso de planificacién de la continuidad de | as actividades considerara | os siguientes puntos:

1. Identificar y acordar respecto atodas las funciones y procedimientos de emergencia.

2. Andizar los posibles escenarios de contingencia y definir las acciones correctivas a

implementar en cada caso.

3. Implementar procedimientos de emergencia para permitir la recuperacion y restablecimiento en

los plazos requeridos. Se debe dedicar especia atencion ala evaluacion de las dependencias de
actividades externas y alos contratos vigentes.
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4. Documentar |os procedimientos y procesos acordados.

5. Instruir adecuadamente al personal, en materia de procedimientos y procesos de emergencia

acordados, incluyendo €l manejo de crisis.

6. Instruir a persona involucrado en los procedimientos de reanudacion y recuperacion en los

siguientes temas.

Objetivo del plan.

M ecanismos de coordinacion y comunicacion entre equipos (personal involucrado).
Procedimientos de divulgacion.

Requisitos de la seguridad.

Procesos especificos para € personal involucrado.

Responsabilidades individuales.

7. Probar y actualizar los planes.

Asimismo, € proceso de planificacion debe concentrarse en los objetivos de las actividades de la
UNCa requeridos, por gemplo, restablecimiento de los servicios a los usuarios en un plazo
aceptable. Deben considerarse 10s servicios y recursos que permitiran que esto ocurra, incluyendo,
dotacién de personal, recursos que no procesan informacion, asi como acuerdos para reanudacion
de emergencia en sitios alternativos de procesamiento de lainformacion.

11.4. Marco para la Planificacion de la Continuidad de las Actividades de
la UNCa.

Se mantendra un solo marco para los planes de continuidad de las actividades de la UNCa, a fin

de garantizar que los mismos sean uniformes e identificar prioridades de pruebay mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su puesta en marcha, asi

como las personas a cargo de gecutar cada componente del mismo. Cuando se identifiquen nuevos
requerimientos, se modificardn los procedimientos de emergencia establecidos, por gemplo, los
planes de evacuacion o |os recursos de emergencia existentes.

El administrador de cada plan de continuidad sera € encargado de coordinar las tareas definidas

en el mismo.

Estas modificaciones deberan ser propuestas por €l Comité de Seguridad de la Informacién para

su aprobacion.

El marco para la planificacion de la continuidad de las actividades de la UNCa, tendra en cuenta

los siguientes puntos:

1. Prever las condiciones de implementacion de los planes que describan €l proceso a seguir
(como evaluar la situacion, qué personas estaran involucradas, etc.) antes de poner en marcha
los mismos.

2. Definir los procedimientos de emergencia que describan las acciones a emprender una vez
ocurrido un incidente que ponga en peligro las operaciones de la UNCa y/o la vida humana.
Esto debe incluir disposiciones con respecto ala gestion de las relaciones publicas y a vinculos
eficaces a establecer con |as autoridades publicas pertinentes, por g emplo, lapolicia, bomberos,
servicios de emergencia, art, autoridades provinciales, municipales, etc.

3. Redlizar los procedimientos de emergencia que describan las acciones a emprender para €
trasado de actividades esenciales de la UNCa o de servicios de soporte a ubicaciones
transitorias alternativas, y parael restablecimiento de |os procesos en |os plazos requeridos.

4. Redactar los procedimientos de recuperacion gque describan las acciones a emprender para
restablecer las operaciones normales dela UNCa

5. Definir un cronograma de mantenimiento que especifique como y cuando sera probado €l
plan, y el proceso para el mantenimiento del mismo.

6. Efectuar actividades de concientizacion e instruccion a personal, disefiadas para propiciar
la comprension de los procesos de continuidad las actividades y garantizar que los procesos
sigan siendo eficaces.

7. Documentar |as responsabilidades y funciones de | as personas, describiendo |os responsables de
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la g ecucion de cada uno de los componentes del plan y las vias de contacto posibles. Se deben
mencionar alternativas cuando corresponda. Es de sumaimportancia definir a un responsable de
declarar € estado de contingencia, o cua darainicio a plan.

El cumplimiento de los procedimientos implementados para llevar a cabo las acciones
contempladas en cada plan de continuidad, deben contarse entre las responsabilidades de los
administradores de cada plan. Las disposiciones de emergencia para servicios técnicos alternativos,
como instalaciones de comunicaciones o de procesamiento de informacion, normal mente se cuentan
entre | as responsabilidades de | os proveedores de servicios.

11.5. Ensayo, Mantenimiento y Evaluacion de los Planes de Continuidad
de la UNCa.

Debido a que los planes de continuidad de las actividades de la UNCa pueden fallar, por
suposiciones incorrectas, errores o cambios en € equipamiento, se establecen las siguientes pautas
de accion:

El Comité de Seguridad de la Informacion establecera un cronograma de pruebas periddicas de
cada uno de los planes de contingencia.

El cronograma indicara quienes son |os responsables de |levar a cabo cada una de las pruebas
y de elevar € resultado obtenido al citado Comité.

Se deberan utilizar diversas técnicas para garantizar que los planes de contingencia funcionaran
ante un hecho real, y éstas incluiran por lo menos:

1. Efectuar pruebas de discusion de diversos escenarios (discutiendo medidas para la recuperacion

las actividades utilizando € emplos de interrupciones).

2. Redlizar simulaciones (especialmente para entrenar al personal en e desempefio de sus

roles de gestion posterior aincidentes o crisis).

3. Efectuar pruebas de recuperacion técnica (garantizando que los sistemas de informacion

puedan ser restablecidos con eficacia).

4. Redizar ensayos completos probando que la UNCa, € persona, € equipamiento, las

instalaciones y los procesos pueden afrontar las interrupciones.

Para las operaciones criticas de la UNCa se tomaran en cuenta, ademas, los siguientes
mecani Smos.

1. Efectuar pruebas de recuperacion en un sitio aternativo (gecutando los procesos de las

actividades de la UNCa en para el o, con operaciones de recuperacion fuera del sitio principal).

2. Redlizar pruebas de instalaciones y servicios de proveedores (garantizando gque los productos y

servicios de proveedores externos cumplan con los compromisos contraidos).

Los planes de continuidad de las actividades de la UNCa seran revisados y actuaizados
periddicamente, para garantizar su eficacia permanente. Se incluiran procedimientos en el programa
de administracién de cambios de la UNCa para garantizar que se aborden adecuadamente los
topicos de continuidad de las actividades.

Cada uno de los Responsables de Procesos de Informacion es el responsable de las revisiones
periddicas de cada uno de los planes de continuidad de su incumbencia, como asi también de la
identificacion de cambios en las disposiciones relativas a las actividades de la UNCa alin no
reflgjadas en dichos planes.

Deberd prestarse atencion, especialmente, alos cambios de:

1. Personal.

2. Direcciones 0 numeros telefonicos.

3. Estrategiade la UNCa.

4. Ubicacion, instalaciones y recursos.

5. Legidacion.

6. Contratistas, proveedores y clientes criticos.

7. Procesos, 0 procesos nuevos/ eliminados.

8. Tecnologias.
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9. Requisitos operacionales.

10. Requisitos de seguridad.

11. Hardware, software y otros equipos (tipos, especificaciones, y cantidad).

12. Requerimientos de | os sitios alternativos.

13. Registros de datos vitales.

Todas las modificaciones efectuadas seran propuestas por € Comité de Seguridad de la
Informacion para su aprobacion por el superior jerarquico que corresponda.

Por otra parte, € resultado de este proceso serd dado a conocer a fin de que todo € personal
involucrado tenga conocimiento de los cambios incorporados.

12. Cumplimiento.
12.1. Cumplimiento de Requisitos Legales.

12.1.1. lIdentificacion de la Legislacion Aplicable.

El Responsable del Area Lega definiray documentara claramente todos |os requisitos normativos
y contractuales pertinentes para cada sistema de informacion. Del mismo modo se definiran y
documentaran los controles especificos y las responsabilidades y funciones individuales para
cumplir con dichos requisitos.

12.1.2. Derechos de Propiedad Intelectual.

El Responsable del Area Legal propiciara el dictado de normas que garanticen € cumplimiento de
las restricciones legales al uso del material protegido por normas de propiedad intelectual .

L os empleados Unicamente podran utilizar material autorizado por la UNCa.

La UNCa solo podra autorizar €l uso de material producido por ella misma, o materia autorizado
0 suministrado a la misma por su titular, conforme los términos y condiciones acordadas y 1o
dispuesto por la normativa vigente.

Lainfraccion a estos derechos puede tener como resultado acciones legal es que podrian derivar en
demandas penales.

Se deberan tener presentes las siguientes normas:

1. Ley de Propiedad Intelectual N 11.723: Protege los derechos de autor de las obras cientificas,
literarias y artisticas, incluyendo los programas de computacion fuente y objeto; las
compilaciones de datos o de otros materiales.

2. Ley de Marcas N° 22.362: Protege la propiedad de una marca y la exclusividad de su uso.

3. Ley de Patentes de Invencién y Modelos de Utilidad N° 24.481: Protege el derecho del
titular de la patente de invencion aimpedir que terceros utilicen su producto o procedimiento.

Derecho de Propiedad Intelectual del Software. El software es considerado una obra intelectual que
gozade laproteccion de laLey 11.723 de Propiedad Intelectual .

Esta Ley establece que la explotacion de la propiedad intelectual sobre los programas de
computacion incluird, entre otras formas, |os contratos de licencia para su uso o reproduccion.

Los productos de software se suministran normalmente bgjo acuerdos de licencia que suelen
limitar e uso de los productos al equipamiento especifico y su copia a la creacion de copias de
resguardo solamente.

El Responsable de Seguridad Informética, con la asistencia del Area Legal, analizara |os términos
y condiciones de lalicencia, e implementara los siguientes controles:

1. Definir normas y procedimientos para el cumplimiento del derecho de propiedad intelectual de

software que defina el uso legal de productos de informacién y de software.

2. Divulgar las politicas de adquisicion de software y las disposiciones de la Ley de Propiedad
Intelectual, y notificar la determinacion de tomar acciones disciplinarias contra €l personal que
lasinfrinja.
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3. Mantener un adecuado registro de activos.

4. Conservar pruebas y evidencias de propiedad de licencias, discos maestros, manuales, etc.

5. Implementar controles para evitar €l exceso del nimero maximo permitido de usuarios.

6. Verificar que solo seinstalen productos con licenciay software autorizado.

7. Elaborar y divulgar un procedimiento para el mantenimiento de condiciones adecuadas con
respecto alaslicencias.

8. Elaborar y divulgar un procedimiento relativo a la eliminacion o transferencia de software
aterceros.

9. Utilizar herramientas de auditoria adecuadas.

10. Cumplir con los términos y condiciones establecidos para obtener software e informacion
en redes publicas.

12.1.3. Proteccion de los Registros de la UNCa.

Los registros criticos de la UNCa se protegeran contra pérdida, destruccion y falsificacion.

Algunos registros pueden requerir una retencion segura para cumplir requisitos legales o
normativos, asi como pararespaldar actividades esenciales dela UNCa.

Los registros se clasificaran en diferentes tipos, por g emplo registros contables, registros de base
de datos, registros de auditoria y procedimientos operativos, cada uno de ellos detallando los
periodos de retencion y e tipo de medios de almacenamiento, por gemplo papel, microfichas,
medi os magnéticos u opticos.

Las claves criptogréficas asociadas con archivos cifrados se mantendran en forma segura y estarén
disponibles para su uso por parte de personas autorizadas cuando resulte necesario. (Ver 10.3
“Controles Criptogréaficos.”)

Se debe considerar la posibilidad de degradacién de los medios utilizados para € almacenamiento
de los registros. Los procedimientos de amacenamiento y manipulacion se implementardn de
acuerdo con las recomendaciones del fabricante. (Ver “8§10.3.1 Politica de Utilizacion de Controles
Criptogréficos.”)

Si se seleccionan medios de amacenamiento electronicos, se incluiran los procedimientos para
garantizar la capacidad de acceso a los datos (tanto legibilidad de formato como medios) durante
todo € periodo de retencion, a fin de salvaguardar los mismos contra eventuales pérdidas
ocasionadas por futuros cambios tecnol ogi cos.

Los sistemas de amacenamiento de datos serdn seleccionados de modo tal que los datos
requeridos puedan recuperarse de una manera que resulte aceptable para un tribunal de justicia, por
gjemplo que todos | os registros requeridos puedan recuperarse en un plazo y un formato aceptable.

El sistema de almacenamiento y manipulacion garantizard una clara identificacion de los registros
y de su periodo de retencion legal o normativa. Asimismo, se permitira una adecuada destruccion de
los registros una vez transcurrido dicho periodo, si ya no resultan necesarios parala UNCa.

A fin de cumplir con estas obligaciones, se tomaran |as siguientes medidas:

1. Elaborar y divulgar los lineamientos para la retencion, almacenamiento, manipulaciéon y

eliminacion de registros e informacion.

2. Preparar un cronograma de retencion identificando los tipos esenciales de registros y €
periodo durante el cual deben ser retenidos.

3. Mantener un inventario de programas fuentes de informacién clave.

4. Implementar adecuados controles para proteger la informacion y los registros esenciales
contra pérdida, destruccion y falsificacion.

En particular, se deberan tener presente las siguientes normas.

1. Etica en € Ejercicio de la Funcion Plblica. Ley 25.188: Establece que las personas que se
desempefien en la funcion publica deben proteger y conservar la propiedad del Estado y sélo
emplear sus bienes con los fines autorizados.

2. Codigo de Etica de la Funcién Publica: Dispone que e funcionario publico debe proteger y
conservar los bienes del Estado y utilizar los que le fueran asignados para €l desempefio de sus
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funciones de maneraracional, evitando su abuso, derroche o desaprovechamiento.

3. Cdédigo Penal Art. 255: Sanciona a quien sustrgjere, ocultare, destruyere o inutilizare objetos
destinados a servir de prueba ante la autoridad competente, registros o documentos confiados a
la custodia de un funcionario o de otra persona en €l interés del servicio publico. Si € culpable
fuere el mismo depositario, sufrira ademas inhabilitacion especial por doble tiempo.

4. Ley N° 24.624. Articulo 30: Autoriza el archivo y la conservacion en soporte electronico u
optico indeleble de la documentacion financiera, de personal y de control de la Administracion
Publica Naciona y otorga valor juridico y probatorio a la documentacion existente que se
incorpore a Archivo General de la Administracion, mediante la utilizacion de tecnologia que
garantice la estabilidad, perdurabilidad, inmutabilidad e inalterabilidad del soporte de guarda
fisico de la mencionada documentacion.

5. Decision Administrativa 43/96: Reglamenta € Art. 30 de la Ley 24.624. Determina su
ambito de aplicacion, define conceptos y precisa los requisitos de caracter general, los
relacionados con los documentos en particular y con €l soporte a utilizar en la redaccion,
produccion o reproduccion de aquellos.

6. Ley de Propiedad Intelectual N° 11.723: Protege los derechos de autor de las obras cientificas,
literarias y artisticas, incluyendo |as compilaciones de datos o de otros materiales.

7. Ley N~ 25.506: Establece que la exigencia legal de conservar documentos, registros o datos,
también queda satisfecha con la conservacion de los correspondientes documentos digitales
firmados digitalmente, segin los procedimientos que determine la reglamentacion, siempre que
sean accesibles para su posterior consulta y permitan determinar fehacientemente e origen,
destino, fechay hora de su generacion, envio y/o recepcion.

8. Normativas delaUNCa.

12.1.4. Proteccioén de Datos y Privacidad de la Informacion Personal.

Todos los miembros de la comunidad universitaria deberan conocer las restricciones al
tratamiento de los datos y de la informacion respecto a la cual tengan acceso con motivo del
gjercicio de sus funciones.

El Responsable del Area Legal redactara un “Compromiso de Confidencialidad”, el cual deberéa
ser suscrito por todos los que tengan acceso a informacion clasificada como Confidencial o Secreta.
La copiafirmadadel compromiso sera retenida en forma segura por laUNCa.

Mediante este instrumento el subscriptor se comprometera a utilizar la informacién solamente
para € uso especifico a que esta destinada y a no comunicar, diseminar o de alguna otra forma
hacer publica la informacion a ninguna persona, firma, compafia o tercera persona, salvo
autorizacion previa y escrita del Responsable del Activo de que se trate. EI “Compromiso de
Confidencialidad” debera especificar que determinadas actividades pueden ser objeto de control y
monitoreo. Estas actividades deben ser detalladas a fin de no violar € derecho a la privacidad del
subscriptor. (Ver 6. Seguridad del Personal.”)

En particular, se deberan tener presente las siguientes normas, segun resulten aplicables:

1. Ley Marco de Regulacion de Empleo Puablico Nacional. Ley 25.164: Establece que los
Funcionarios Publicos deben observar € deber de fidelidad que se derive de la indole de las
tareas que le fueron asignadas y guardar la discrecion correspondiente o la reserva absoluta, en
su caso, de todo asunto del servicio que asi lo requiera.

2. Convenio Colectivo de Trabagjo para e Sector No Docente de las Instituciones Universitarias
Nacionales. Dispone que todos los agentes deben observar el deber de fidelidad que se derive
de la indole de las tareas que le fueran asignadas y guardar la discrecién correspondiente, con
respecto a todos los hechos e informaciones de los cuales tenga conocimiento en el gercicio o
con motivo del gercicio de sus funciones, sin perjuicio de lo que establezcan las disposiciones
vigentes en materia de secreto o reserva administrativa.

3. Etica en e Ejercicio de la Funcion Pablica. Ley 25.188: Obliga a todas las personas que se
desempefien en la funcion publica a abstenerse de utilizar informacion adquirida en €

ANEXO | O.C.S.N° 014/2011 Pégina 59 de 63



cumplimiento de sus funciones para realizar actividades no relacionadas con sus tareas oficiales
0 de permitir su uso en beneficio de intereses privados.

4. Codigo de Etica de la Funcion Publica: Establece que € funcionario plblico debe abstenerse de
difundir toda informacion que hubiera sido calificada como reservada o secreta conforme a las
disposiciones vigentes, ni la debe utilizar, en beneficio propio o de terceros o para fines genos
a servicio, informacion de la que tenga conocimiento con motivo o0 en ocasion del gercicio de
sus funciones y que no esté destinada a publico en general.

5. Proteccién de Datos Persondes. Ley 25.326: Establece responsabilidades para aguellas
personas que recopilan, procesan y divulgan informacion persona y define criterios para
procesar datos personales o cederlos aterceros.

6. Confidencialidad. Ley N° 24.766: Impide la divulgacion a terceros, o su utilizacion sin previo
consentimiento y de manera contraria alos usos comerciales honestos, de informacion secretay
con valor comercia gque haya sido objeto de medidas razonabl es para mantenerla secreta.

7. Cédigo Pena: Sanciona a aquel gue teniendo noticias de un secreto cuya divulgacion pueda
causar dafno, lo revelare sin justa causa (Art. 156), a funcionario publico que revelare hechos,
actuaciones o documentos que por la ley deben quedar secretos (Art. 157), a que revelare
secretos politicos o militares concernientes a la seguridad, a los medios de defensa o a las
relaciones exteriores de la Nacién, o a que por imprudencia o negligencia diere a conocer los
secretos mencionados anteriormente, de los que se hallare en posesion en virtud de su empleo u
oficio (Art. 222 'y 223).

8. Normativas aplicables a personal delaUNCa.

Asimismo, debera considerarse |0 establecido en € Decreto 1172/03, que regula € acceso ala
informacion publica por parte de los ciudadanos.

12.1.5. Prevencion del Uso Inadecuado de los Recursos de Procesamiento
de Informacion.

Los recursos de procesamiento de informacion de la UNCa se suministran con un propoésito
determinado. Toda utilizacién de estos recursos con propdsitos no autorizados o gjenos a destino
para € cual fueron provistos debe ser considerada como uso indebido. La Universidad puede
monitorear el uso de estos recursos, afin de verificar e cumplimiento de las disposiciones vigentes,
y llegado el caso sancionar laviolacion de la normativa aplicable.

Todos los empleados deben conocer e alcance preciso del uso adecuado de los recursos
informaticos y deben respetarlo.

En particular, se debe respetar lo dispuesto por |as siguientes normas, segiin corresponda:

1. Ley Marco de Regulacion de Empleo Publico Nacional. Ley 25.164: Prohibe hacer uso

indebido o con fines particulares del patrimonio estatal.

2. Convenio Colectivo de Trabagjo para e Sector No Docente de las Instituciones Universitarias
Nacionales: Obliga a los agentes a no hacer uso indebido o con fines particulares del
patrimonio universitario.

3. Etica en € Ejercicio de la Funcién Publica. Ley 25.188: Obliga a las personas que se
desempefien en la funcién publica a proteger y conservar la propiedad del Estado y sblo
emplear sus bienes con |os fines autorizados.

4. Codigo de Etica de la Funcion Publica: Obliga a funcionario publico a proteger y conservar los
bienes del Estado vy utilizar los que le fueran asignados para el desempefio de sus funciones de
maneraracional, evitando su abuso, derroche o desaprovechamiento.

5. Normativa aplicable en laUNCa.

12.1.6. Regulacion de Controles para el Uso de Criptografia.

Al utilizar firmas digitales o electrénicas, se debera considerar |o dispuesto por laLey 25.506 y su
decreto reglamentario Decreto 2628/02, que establecen las condiciones bagjo las cuaes una firma
digital eslegamente vélida
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Respecto a la comercializacion de controles criptogréficos, nuestro pais ha suscrito € acuerdo
Wassennar, que establece un listado de materidles y tecnologias de doble uso, cuya
comercializacion puede ser considerada peligrosa.

El Decreto 603/92 regula e Régimen de Control de las Exportaciones Sensitivas y de Material
Bélico, estableciendo un tratamiento especial para la exportacion de determinados bienes que
pueden ser comprendidos dentro del concepto de material bélico.

Se debe obtener asesoramiento antes de transferir a otro pais informacion cifrada o controles
criptogréficos. Para ello se puede consultar a la Direccién General de Politica, de la Secretaria de
Asuntos Militares, Ministerio de Defensa, a fin de saber s el material exportable requiere algun
tratamiento especial.

12.1.7. Recoleccion de Evidencia.

Es necesario contar con adecuada evidencia para respaldar una accién contra una persona u
organizacion. Siempre que esta accion responda a una medida disciplinaria interna, la evidencia
necesaria estara descrita en los procedimientos internos.

Cuando la accion implique la aplicacion de una ley, tanto civil como penal, la evidencia
presentada debe cumplir con lo establecido por las normas procesales. Para lograr la validez de la
evidencia, la UNCa garantizara que sus sistemas de informacion cumplan con la normativa y los
estandares o codigos de practica relativos ala produccién de evidencia vaida

Paralograr lacalidad y totalidad de la evidencia es necesaria una solida pista de la misma.

Esta pista se establ ecerd cumpliendo las siguientes condiciones:

1. Almacenar los documentos en papel originales en forma segura y mantener registros acerca
de quién lo hall6, donde se halé, cuando se hallé y quién presencié el hallazgo. Cuaquier
investigacion debe garantizar que los originales no sean alterados.

2. Copiar la informacion para garantizar su disponibilidad. Se mantendra un registro de todas
las acciones realizadas durante e proceso de copia Se amacenara en forma segura una
copiade los medios y del registro.

Cuando se detecta un incidente, puede no resultar obvio si éste derivara en una demanda legal por
lo tanto se deben tomar todos los recaudos establecidos para la obtencion y preservacion de la
evidencia.

Se debera tener presente lo dispuesto por € Reglamento de Investigaciones Administrativas,
procedimiento administrativo especial, de naturaleza correctiva interna que constituye garantia
suficiente parala proteccion de los derechos y correcto gjercicio de las responsabilidades impuestas
alos agentes publicos. Este Decreto debe ser complementado por 1o dispuesto en la Ley N° 19.549
(Ley de Procedimientos Administrativos) y por toda otra normativa aplicable, incluido el Cédigo
Penal, € que sanciona a quien sustrgjere, ocultare, destruyere o inutilizare objetos destinados a
servir de prueba ante la autoridad competente (Art. 255).

12.2. Revisiones de la Politica de Seguridad y la Compatibilidad
Técnica.

12.2.1. Cumplimiento de la Politica de Seguridad.

Cada Responsable de Unidad Organizativa, velara por la correctaimplementacion y cumplimiento
de las normas y procedimientos de seguridad establecidos, dentro de su &rea de responsabilidad.

El Responsable de la Unidad de Auditoria Interna, realizara revisiones periodicas de todas las
areas de la UNCa a efectos de garantizar e cumplimiento de la politica, normas y procedimientos
de seguridad. Entre las &reas arevisar seincluyen las siguientes:

1. Sistemas de informaciéon.

2. Proveedores de sistemas.

3. Propietarios de informacion.

ANEXO | O.C.S.N° 014/2011 Pégina 61 de 63



4. Usuarios.
Los Propietarios de la Informacion brindaran apoyo alarevision periédica del cumplimiento de la
politica, normas, procedimientos y otros requisitos de seguridad aplicables.

12.2.2. Verificacion de la Compatibilidad Técnica.

El Responsable de Seguridad Informéatica y €l Responsable de la Unidad de Auditoria Interna
verificard periddicamente que los sistemas de informacién cumplan con la politica, normas y
procedimientos de seguridad, las que incluiran la revision de los sistemas en produccién a fin de
garantizar que los controles de hardware y software hayan sido correctamente implementados. En
caso de ser necesario, estas revisiones contemplaran |a asistencia técnica especializada.

El resultado de la evaluacion se volcara en un informe técnico para su ulterior interpretacion por
parte de los especialistas. Para €llo, la tarea podra ser realizada por un profesional experimentado
(en forma manual o con & apoyo de herramientas de software), 0 por un paguete de software
automatizado que genere reportes que seran interpretados por un especialista técnico.

La verificacion del cumplimiento comprendera pruebas de penetracion y tendra como objetivo la
deteccion de vulnerabilidades en € sistema y la verificacion de la eficacia de los controles con
relacion a la prevencion de accesos no autorizados. Se tomarén 10s recaudos necesarios en el caso
de pruebas de penetracion exitosas que comprometan la seguridad del sistema.

Las verificaciones de cumplimiento slo seran realizadas por personas competentes, formalmente
autorizadas y bajo supervision.

12.3. Consideraciones de Auditorias de Sistemas.

Con relacion alas auditorias, seran de aplicacion las Normas de Control Interno para Tecnol ogias
de Informacion, aprobadas por laresolucién SIGEN Ne 48/05 y las Normas de la Universidad.

12.3.1. Controles de Auditoria de Sistemas.

Cuando se redlicen actividades de auditoria que involucren verificaciones de los sistemas en
produccion, se tomaran recaudos en la planificacion de los requerimientos y tareas, y se acordara
con las areas involucradas a efectos de minimizar € riesgo de interrupciones en las operaciones.

Se contemplaran los siguientes puntos:

1. Acordar con e Area que corresponda los requerimientos de auditoria.

2. Controlar el acance de las verificaciones. Esta funcion sera realizada por € responsable de

auditoria.

3. Limitar las verificaciones a un acceso de solo lectura del software y datos de produccion. Caso
contrario, se tomarén los resguardos necesarios a efectos de aidar y contrarrestar los
efectos de las modificaciones realizadas, unavez finalizada la auditoria. Por jemplo:

Eliminar archivos transitorios.

Eliminar entidades ficticias y datos incorporados en archivos maestros.
Revertir transacciones.

Revocar privilegios otorgados.

4. ldentificar claramente los recursos de tecnologias de informacion para llevar a cabo las
verificaciones, los cuales seran puestos a disposicion de los auditores. A ta efecto, €
Responsable de la Unidad de Auditoria Interna completara y mantendra actualizado un
formulario de relevamiento, €l cual deberd ser puesto en conocimiento de las éreas
involucradas.

5. ldentificar y acordar los requerimientos de procesamiento especia o adicional.

6. Monitorear y registrar todos los accesos, a fin de generar una pista de referencia. Los datos
aresguardar deben incluir como minimo:

Fechay hora.
Puesto de trabajo.
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Usuario.
Tipo de acceso.
Identificacion de los datos accedidos.
Estado previo y posterior.
Programa y/o funcién utilizada.
7. Documentar todos |os procedimientos de auditoria, requerimientos y responsabilidades.

12.3.2. Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

Se protegerd el acceso a los elementos utilizados en las auditorias de sistemas, 0 sea archivos de
datos o software, afin de evitar e mal uso o e compromiso de los mismos.

Dichas herramientas estarén separadas de los sistemas en produccion y de desarrollo, y se les
otorgara el nivel de proteccion requerido.

Se tomaran |os recaudos necesarios a efectos de cumplimentar las normas de auditoria dispuestas
por la Sindicatura General de la Nacion.
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A los fines de la integracion e interpretacion normativa del Anexo | - “Manual de Politicas de
Seguridad de la Informacion”, se acogen para ser aplicadas a manera de marco referencial para la
solucion de problemas y generacion de politicas en materia de seguridad de la informacion en la
Universidad, las siguientes normas:

1°.- Los principios rectores en materia de seguridad de la informacion establecidos y descriptos por
el Codigo de Practica parala Administracion de la Seguridad de la Informacion - Norma Argentina
IRAM - ISO-IEC 17799y, en su caso, las normas que complementen, modifiquen o remplacen a
esta.

2°.- El estdndar internacional sobre Requerimientos de Seguridad para Modulos Criptograficos -
FIPS PUB 140-2.

3°.- Las Normas de Control Interno para Tecnologias de la Informacion para € Sector Publico
Nacional, Resolucién 48/05 SGN.

4°.- Las Normas de Seguridad de la Informacion relativas a: 1) Abusos en € uso de lared de
datos e Internet; 11) Correo electronico; 111) Recomendaciones a los administradores de
servidoresy servicios electronicos, contenidas en los documentos adjuntos a presente Anexo.

5°.-Declarar que dichas normas deberdn ser de conocimiento obligatorio por parte del personal que
cumple funciones en los sistemas de informacion en esta Universidad.
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Normas de Seguridad dela Informacién

|) Abusosen el uso delared dedatos e I nternet.

L as siguientes acciones son consideradas abuso del lared de datos de la UNCa.

=  Difusién de contenido inadecuado.
Contenido ilegal por naturaleza (todo el que constituya complicidad con hechos delictivos).
Ejemplos. apologia del terrorismo, programas piratas, pornografia infantil, amenazas, estafas,
esguemas de enriquecimiento piramidal, virus o cédigo hostil en general.

Contenido fuera de contexto en un foro tematico. Pueden definir 1o que es admisible: el moderador
del foro (s existe), su administrador o propietario (en caso contrario), o los usuarios del mismo en
condiciones definidas previamente a establecer dicho foro (por g emplo, mayoria simple en una
lista de correo).

= Difusion através de canal es no autorizados.
Uso no autorizado de una casilla de correos gjena para reenviar correo propio. Aungue € mensgje
en si sealegitimo, se estan utilizando recursos aenos sin su consentimiento.

x  Difusion masiva no autorizada.
El uso de casillas de correo propias 0 genas para enviar de forma masiva publicidad o cuaquier
otro tipo de correo no solicitado.

% Atagues con objeto de imposibilitar o dificultar el servicio.

Dirigido aun usuario o a propio sistema de correo. En ambos casos, € ataque consiste en €l envio
de un nimero ato de mensajes por segundo o, cualquier variante que tenga €l objetivo neto de
paralizar €l servicio por saturacion de las lineas, de la capacidad de CPU del servidor o del espacio
en disco de servidor o usuario.

= Suscripcion indiscriminada a listas de correo.
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Normas de Seguridad dela Informacién

I1) Correo Electronico.

1. Resumen.

Este documento establece |os principios basicos para garantizar € cumplimiento de los objetivos
enunciados por el “Manual de Politicas de Seguridad de la Informacion” en su seccion 8.7.4.
“Seguridad del Correo Electronico” de la Politica de Seguridad de la Informacion. Asignado las
funciones y responsabilidades en materia de seguridad de la informacion de los sistemas de correo
electrénico.

2. Visiony Mision.

La UNCa entiende a correo electronico como una herramienta més de trabajo provista al
empleado (ya sea docente o no docente), a los contratados y a los alumnos a fin de ser utilizada
conforme el uso a cual esta destinada. Por este motivo la Universidad implementara los sistemas de
control que considere necesarios paravelar por la proteccion y € buen uso de sus recursos.

El correo eectrénico de la UNCa serd un mecanismo oficial de comunicacién de informacion.
Todos los empleados de la UNCa deben tener una direccion de correo (proporcionada por la
Universidad).Toda la informacién, de caréacter oficial, que integrantes de la UNCa envien a través
de correo electronico debe consignar (como remitente) la direccion de correo electrénico provista
por la UNCa. Todos los correos el ectrénicos, de caracter oficial, que integrantes de la UNCa envien

deben hacerlo a través de los servidores declarados por las Unidades Organizativas
correspondientes.

2.1. Propietario de la Informacion.

L os sistemas de correo el ectronico, en general, son instalados por pedido del Responsable de una
Unidad Organizativa. Por este motivo y alos fines de la Politica de Seguridad de la Informacién €
Propietario de la Informacion contenida en un sistema de correo electronico es e Responsable de la
Unidad Organizativa.

3. Funciones.

Las obligaciones asociadas con e funcionamiento del sistema serén distribuidas siguiendo el
principio de que cada Unidad Organizativa es la propietaria de lainformacion de correo electronico
de los dominios que solicita y responsable por los equipos conectados a la red de datos de la
Universidad en e espacio fisico de su jurisdiccion. Es responsabilidad de:

3.1. Responsable del Area de Redes y Servidores

Elaborar y mantener actualizado un procedimiento para configurar un servidor de correo
electronico que seraincluido en la pagina de |os procedimientos del NOC.

Elaborar un mecanismo que permita enviar correos electronicos en forma segura. Poner a
disposicion de las Unidades Organizativas que lo requieran un servidor parainstalar un sistema de
correo electronico. Elaborar procedimientos que minimicen la distribucion de correos basura, virus,
troyanos, gusanos, jokes, hoaxes, etc.

Proveer correo electronico a las Unidades Organizativas que |lo soliciten. Garantizar la
conectividad entre Unidades Organizativas. Elaborar un procedimiento para € envio de
comunicaciones oficiales.
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3.2. Responsable de Seguridad Informética

Elaborar y mantener actualizados € listado de sistemas operativos y € listado de clientes de
correo recomendados por la UNCa. Actualizar las Normas de Uso de la red de datos y las
Obligaciones de los Administradores de servicios de la de la UNCay publicarlos en la pagina web
del NOC.

Elaborar un procedimiento para el reporte de abusos en € uso del correo e ectrénico.

3.3. Responsable de una Unidad Organizativa

Mantener actualizada la clasificacion de la seccion 4. Elegir si €l servicio lo brindara con un
servidor propio, o con los mecanismos que provee e NOC. Proveer |os medios para que €l sistema
pueda ser usado en su unidad. Designar al Responsable del Servidor de Correo Electrénico de su
dependencia. Almacenar en forma segura las claves que | e sean entregadas.

3.4. Responsable de un Servidor

Administrar € equipo, los procesos de actualizacion, mantenimiento y continuidad del servicio
de correo electronico de los dominios alojados en € servidor. Sera designado por Responsable de la
Unidad Organizativa donde esté alojado e servidor. Sus obligaciones se detalan en
Recomendaciones de los Administradores.

3.5. Responsable del Servidor de Correo Electronico (aplicacion)

Administrar e funcionamiento del sistema. Crear y mantener las cuentas de usuarios. Sera
designado por el Responsable de la Unidad Organizativa. Sus obligaciones se detallan en
Recomendaciones de los Administradores. Difundir entre los usuarios de su sistema la lista de los
clientes de correo eectronico aconsgjados por la UNCa para la conexion a los sistemas de la
Universidad. Configurar los servidores de correo para minimizar € ingreso y distribucién del correo
basura. Implementarén listas de correo de suscripcion voluntaria, con mecanismos claramente
definidos para la anulacion de las suscripciones.

3.6. Usuarios.

Los usuarios deben conocer y respetar las Normas de Uso de la Red de Datos de la UNCay no
incurrir en ningunas de las acciones definidas como abusos del uso de la red de datos de la UNCa.
Consultar periodicamente la direccion de correo provista por laUNCa.

4. Clasificacion de la Informacion del correo electronico.

Lainformacion contenida en un sistema de correo e ectréonico se clasifica como:

Confidencialidad clasificacion 2: Informacion que solo puede ser conocida y utilizada por un
grupo de empleados, gque la necesiten para realizar su trabgjo, y cuya divulgacion o uso no
autorizados podria ocasionar pérdidas significativas a la UNCa o a terceros. Informacion
Clasificada Confidencial.

Integridad clasificacion 2: Informacion cuya modificacion no autorizada, s no es detectada,
podria ocasionar pérdidas significativas parala UNCa o terceros. Disponibilidad:

I naccesibilidad transitoria clasificacion 2: Informacion cuya inaccesibilidad transitoria durante
1 dia podria ocasionar pérdidas significativas ala UNCa o aterceros.

Inaccesibilidad permanente clasificacion 2: Informacién cuya inaccesibilidad permanente
podria ocasionar pérdidas significativas parala UNCa o terceros.

Por o expuesto anteriormente el sistematiene CRITICIDAD MEDIA.

Los Responsables de las Unidades Organizativas podran modificar la clasificacion de un sistema
de correo electronico en su dependencia, siempre que e cambio no disminuya el valor asignado ala
clasificacion. Este cambio debe contemplar que un correo electronico con clasificacion de
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confidencialidad 3 debe ser enviado usando técnicas de encriptaciéon, s la clasificacion de
integridad es 3 e correo debe ser firmado electronicamente y s la clasificacion para la
inaccesibilidad transitoria es 3 lainformacion no deberia ser enviada por este medio.

5. Seguridad.
La asignacién de claves de acceso serd personal e intransferible, cada usuario sera responsable
por laseguridad y custodia de su clave de acceso.

6. Auditoria.

La UAI verificara el cumplimiento de esta norma mediante auditorias periodicas. Sin perjuicio
de dlo, e NOC podra requerir acceso a los equipos y sistemas cuya seguridad haya sido
comprometida y que afecten ala seguridad de sistemas criticos o de la red de datos de la UNCa.

7. Cumplimiento.

El cumplimiento de esta norma es requisito indispensable para que un equipo tenga un servidor
de correo electronico. EI NOC implementara las reglas necesarias para bloguear € acceso a los
equipos que no cumplan con esta norma.
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Normas de Seguridad dela Informacién

I11) Recomendaciones a losadministradores de servidores y servicios
electr onicos.

1. Resumen.

Lainclusion de un equipo o servicio en red de datos de la UNCa implica el conocimiento de las
normas de uso y condiciones que se especifican en & presente documento y en todos los
documentos complementarios de |a Politicas de Seguridad de la Informacion. Este documento serd
actualizado periddicamente por € Responsable de Seguridad Informatica.

2. Recomendaciones.

2.1. Administradores de servidores y aplicaciones.
Los administradores de servidores y aplicaciones deben:
I nstalacion, configuracién y actualizacion de sistemas.

Documentar €l proceso de instalacion.

Mantener €l sistema con las Ultimas actualizaciones de seguridad instaladas.

Documentar que actualizaciones no se incluirdn y porqué.

Configurar los servidores y servicios siguiendo las especificaciones elaboradas por e NOC
gue se encuentran en la pagina procedimientos.

Administracién de la seguridad.

Elaborar un procedimiento para la verificacion de la calidad de las claves o utilizar €
procedimiento definido por e NOC.

Elaborar una lista de los usuarios autorizados a acceder como administrador y los puntos de
acceso al sistema

Mantener actualizada las lista de usuarios.

Verificar la calidad de | as contrasefias de |os usuarios.

Elaborar y poner en funcionamiento un mecanismo de inicializacion de claves.

Implementar y documentar un mecanismo de conexiones seguras para €l ingreso de claves.
Mantener en funcionamiento un registro de eventos.

Utilizar un sistema de control de versiones.

No instalar servicios que no vaya a usar.

Elaborar, documentar y poner en préactica un procedimiento de verificacion de los registros de
eventos.

Registro de eventos y copias de resguardo.

Mantener en funcionamiento un registro de eventos local y otro centralizado.

Guardar, en soporte Optico (CD o DVD) los registros de eventos por un periodo no inferior a 6
meses.

Elaborar una politica de copias de resguardo.

Redlizar las copias de resguardo y las pruebas de recuperacion.

Elaborar un plan de continuidad de los servicios.

Usuariosy administracion de claves.
Entregar un sobre cerrado con las claves de administracion a Responsable del Unidad
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Organizativa, cada vez gque se produzca una modificacion.

Llevar un registro actualizado de |os responsables de cada cuenta de acceso.

Instruir alos usuarios sobre la politica de uso de |os sistemas informéticos.

Establecer la clave de acceso para nuevos usuarios.

Elaborar un procedimiento parael cambio de claves.

Elaborar y poner en préactica un procedimiento para verificar la calidad de |as contrasefias.
Impedir el acceso atodos |os usuarios cuya clave de accesos sea considerada insegura.

2.2. Administradores de Servidores.

L os administradores de servidores deben:

I nstalacion y actualizacion de los sistemas.

Utilizar un sistema operativo cuya politica de distribucion de actualizaciones de seguridad
facilite e cumplimiento de la Politica de Seguridad de la Informacion y las normas
Complementarias.

(El listado de los sistemas operativos recomendados por la UNCa sera el aborado y actualizado
por el Responsable de Seguridad Informéticay podra ser consultado en la pagina de
recomendaciones).

Elaborar un procedimiento parala actualizacion del sistema operativo.

Aplicar, con una periodicidad no mayor a un mes, todas las actualizaciones de seguridad
recomendadas para €l sistema operativo.

Administracién de aplicacionesy servicios.

Elaborar y mantengan actualizado un listado con las aplicaciones instaladas.

Llevar un registro de los responsables de cada aplicacion instalada en su servidor, en particular
de los dominios de correo de correo electronico de de | as aplicaciones web.

Informar, con la anticipacion suficiente, a los responsables de las aplicaciones cuando se
realizaran las actualizaciones del sistema operativo y |as tareas de mantenimiento preventivo.

Administracién de la seguridad.

Mantener una lista actualizada de | os usuarios con acceso a las funciones de administracion de
los servidores.

Mantener un registro actualizado de |os permisos de acceso a servidor.

El registro debe contener como minimo |os siguientes datos:

* Periodo de autorizacion.

* Quién otorgd la autorizacion.

* Objeto de la autorizacion.

* Punto de acceso al sistema.

Sincronicen los relojes con e servidor de la UNCa.

Instalen un sistema de control de versiones.

Mantenimiento.

Elaborar y llevar a cabo un cronograma de mantenimiento preventivo en el equipo.

2.3. Administradores de aplicaciones.

Los administradores de aplicaciones deben:
Utilizar un sistema de control de versiones.
Coordinar con el administrador del servidor €l proceso de actualizacion de su aplicacion.
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